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¢Qué es Documento de Seguridad?

Documento elaborado por el sujeto obligado que contiene las medidas de seguridad
administrativa, fisica y técnica aplicables a sus sistemas de datos personales con el fin
de asegurar la integridad, confidencialidad y disponibilidad de la informacién personal
que éstos contienen. (Art. 3 LPDPPSO).

¢,Cudles son las finalidades del Documento de Seguridad?

(O) ‘dentificar el universo de sistemas de datos personales que posee cada dependencia o entidad.

Clasificar el tipo de datos personales que contiene cada uno.

Designar a los responsables, encargados, usuarios de cada sistema.

e —
A

Establecer las medidas de seguridad concretas implementadas.

G ¢Para qué sirve un Documento de Seguridad?

2 Establecer un sistemade supervision y vigilancia interna y/o externa,
incluyendo auditorias, para comprobar el cumplimiento de las politicas de
proteccién de datos personales.

2  Establecer procedimientos para recibir y responder dudas y quejas
de los titulares.

2 Destinar recursos autorizados para lainstrumentacién de programas
y politicas de proteccién de datos personales; asi como poner en practica
un programa de capacitacién y actualizacién del personal.

é¢Qué es y como elaborar documento de seguridad?: Guia para Sujetos obligados.
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+ .. 7 =z
[a Fijar parametros para la actuacion de los responsables.

4 Crear politicas institucionales para la Proteccion de los Datos
Personales.

¢, Qué hacer paraimplementar de forma adecuada un
Documento de Seguridad al interior de nuestro Sujeto
obligado?

Desarrollo de una
légica sistémica.

Redisefio de
procesos

administrativos.

Establecimiento de medidas
de vigilancia y control.

é¢Qué es y como elaborar documento de seguridad?: Guia para Sujetos obligados.
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¢,Cuales son los pasos para la elaboracion de un Documento de
Seguridad?

Establecimiento

Los sistemas de de una Politica

PE LA datos se

tratamiento a un Institucional de
sistema de datos
personales.

agrupan a un
Sistema
Institucional.

Proteccion de
Datos
Personales.

Identificar el universo de sistemas de
datos personales que poseen.

Identificar entre datos personales y
datos personales sensibles.

Designar responsables y encargados de
cada sistema.

Establecer las medidas de seguridad
necesarias para proteger los sistemas.

é¢Qué es y como elaborar documento de seguridad?: Guia para Sujetos obligados.
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¢,Cuales son los elementos indispensables del Documento de
Seguridad?

El inventario de datos personales y de los sistemas de tratamiento.

Las funciones y obligaciones de las personas que traten datos
personales.

Los Analisis de Riesgo y brecha.

El plan de trabajo.

Los mecanismos de monitoreo y revision de las medidas de seguridad.

El programa general de capacitacion.

é¢Qué es y como elaborar documento de seguridad?: Guia para Sujetos obligados.
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¢ Qué es un Inventario de Datos Personales y de sistemas de
tratamiento?

Inventario de datos personales: se refiere a qué datos personales se tienen,
cual tipo son (sensibles 0 no), cuantos sistemas de datos se tienen y en qué
soportes se tiene la informacién, si es un documento fisico o se encuentra en
formato electronico.

FORMATO GUIA: INVENTARIO DE DATOS PERSONALES.

Marcar con una X los datos personales que existen y son necesarios o que existen mas no son
necesarios en los procesos administrativos de su Unidad Administrativa.

Datos de identificacién y contacto.

Nombre:

Estado Civil:

Registro Federal de
Contribuyentes (RFC):

Clave Unica de Registro
de Poblacion (CURP):

Lugar de nacimiento:

Fecha de nacimiento:

Nacionalidad:

Domicilio:

Teléfono particular:

Teléfono celular:

Correo electroénico:

Firma autégrafa:

Firma electrénica:

Edad:

¢Qué es y como elaborar documento de seguridad?: Guia para Sujetos obligados.
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Fotografia:

Referencias personales:

Datos sobre caracteristicas fisicas.

Color de piel:

Color de cabello:

Sefias particulares:

Estatura:

Peso:

Cicatrices:

Tipo de sangre:

Datos biométricos.

Imagen del iris:

Huella dactilar:

Palma de la mano:

Datos laborales.

Puesto o cargo que
desempefia:

Domicilio de trabajo:

Correo electrénico
institucional:

Teléfono institucional:

Referencias laborales:

Informacién generada
durante los
procedimientos de
reclutamiento, seleccién
y contratacion:

Experiencia/Capacitacion
laboral:

Datos académicos.

Trayectoria educativa:

¢Qué es y como elaborar documento de seguridad?: Guia para Sujetos obligados.
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Titulos:

Cédula profesional:

Certificados:

Reconocimientos:

Datos migratorios.

Entrada al pais:

Salida del pais:

Tiempo de permanencia
en el pais:

Calidad migratoria:

Derechos de residencia:

Aseguramiento:

Repatriacion.

Datos patrimoniales y/o financieros.

Bienes muebles:

Bienes inmuebles:

Informacién fiscal:

Historial crediticio/Bur6
de crédito:

Ingresos:

Egresos:

Cuentas bancarias:

NuUmeros de tarjetas de
crédito:

Informacion adicional de
tarjeta (fecha de
vencimiento, codigos de
seguridad, datos de
banda magnética, pin):

Seguros:

Afores:

¢Qué es y como elaborar documento de seguridad?: Guia para Sujetos obligados.
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Datos sobre pasatiempos, entretenimiento y diversion.

Pasatiempos:

Aficiones:

Deportes que practica:

Juegos de su interés:

Datos legales.

Situacién juridica de la
persona (juicios,
amparos, procesos
administrativos, entre
otros):

Otros datos personales (mencionar).

Datos personales
recabados:

Existente. Necesario.

No necesario.

Datos personales sensibles.

Datos sobre laideologia.

Posturas religiosas/
ideologicas/morales/
filosoficas:

Pertenencia a un
partido/Posturas
politicas:

Pertenencia a un
sindicato:

Datos de salud.

Estado de salud fisico
presente, pasado o
futuro:

¢Qué es y como elaborar documento de seguridad?: Guia para Sujetos obligados.
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Estado de salud mental
presente, pasado o
futuro:

Informacioén genética:

Datos sobre vida sexual.

Preferencias sexuales:

Practicas o habitos
sexuales:

Datos de origen étnico o racial.

Pertenencia a un pueblo,
etnia o region:

Otros datos personales (mencionar).

Fa Descripcién de los tipos de soporte de los Sistemas de Datos Personales

Al.[Nombre del sistema A1l]:

Tipo de Soporte: Fisico o electronico:
Descripcion del soporte:

Caracteristicas del lugar donde se resguardan
los soportes: [Describir el lugar en el que

fisicamente se encuentran los soportes del
sistema]:

¢Qué es y como elaborar documento de seguridad?: Guia para Sujetos obligados.
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¢, Como establezco las funciones y obligaciones de las
personas que traten datos personales?

Obligaciones « Conocer la privacidad de todos
los datos que manejan vy, por lo
comunes de tanto, su obligacién de mantener el

todos los

secreto de dicha informacion.

responsa 0] (=506 (=8« Hacer uso de los datos tnicamente

para los fines para los cuales han

proteger datos [
personales.

Los roles y funciones del personal con respecto al tratamiento y proteccién de los datos
personales deben estar descritos en una bitacora donde se establezcan los
responsables, encargados y usuarios de los datos personales.

¢, Como se elabora la Bitacora de Responsables, Encargados vy
Usuarios de los Sistemas de Datos Personales?

Al. [Nombre del sistema A1l]:
Responsable:

Nombre:

Cargo:

Funciones: [Descripcion de las
atribuciones con relacion al
tratamiento de los datos
personales sistemal].

Encargados:

Nombre:

é¢Qué es y como elaborar documento de seguridad?: Guia para Sujetos obligados.
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Cargo:

Funciones: [Descripcion de las
atribuciones con relacion al
tratamiento de los datos
personales sistema).

Usuarios:
Nombre:

Cargo:
Funciones: [Descripcion de las
atribuciones con relacion al

tratamiento de los datos
personales sistema).

Apartados destinados al establecimiento de roles y
responsabilidades del personal en materia de proteccion de
datos personales

.  Transmisiones de datos personales

PARA SOPORTES FIiSICOS.

Al. [Nombre del sistema A1l]:

l. Trasmisiones de Datos
Personales.

1.1. Trasmisiones de Datos
Personales en soportes

fisicos.

Descripcion del soporte: Debera sefialar si el envio se realiza a travées de
mensajero oficial, mensajero privado o correspondencia
ordinaria.

Caracteristicas del paquete: Debera precisar si utiliza un sobre o paquete sellado de
manera que sea perceptible si fue abierto antes de su
entrega.

é¢Qué es y como elaborar documento de seguridad?: Guia para Sujetos obligados.
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Mecanismos para la entrega:
Mecanismos para la notificacion de
vulneraciones:

Acuse de recibido:

Comunicacion con el sistema de
proteccion de datos del remitente:

Debera manifestar si el sobre o paquete enviado es
entregado en mano al destinatario, previa acreditacién
con identificacion oficial.

Debera indicar si el remitente pide al destinatario que le
informe en caso de que reciba el sobre o paquete con
sefias de apertura.

Debera informar si el destinatario envia acuse de recibo al
remitente una vez recibidos los datos personales.
Deberéa sefialar si el remitente registra la o las
transmisiones en su bitacora, asi como en el Sistema
Persona.

PARA TRASLADO FiSICO DE SOPORTES ELECTRONICOS

Al. [Nombre del sistema A1l]:

l. Trasmisiones de Datos
Personales.

1.2. Trasmisiones de
Datos Personales en
soportes electrénicos,
trasladados de forma
fisica.

Descripcion del soporte:

Caracteristicas del paquete:
Mecanismos para la entrega:
Mecanismos para la notificacién de
vulneraciones:

Acuse de recibido:

Comunicacion con el sistema de

proteccion de datos del remitente:

Tipo de cifrado:

Debera sefialar si el envio se realiza a traves de
mensajero oficial, mensajero privado o correspondencia
ordinaria.

Debera precisar si utiliza un sobre o paquete sellado de
manera que sea perceptible si fue abierto antes de su
entrega.

Debera manifestar si el sobre o paquete enviado es
entregado en mano al destinatario, previa acreditacion
con identificacién oficial.

Debera indicar si el remitente pide al destinatario que le
informe en caso de que reciba el sobre 0 paquete con
sefas de apertura.

Deberéa informar si el destinatario envia acuse de recibo al
remitente una vez recibidos los datos personales.
Debera sefialar si el remitente registra la o las
transmisiones en su bit4cora, asi como en el Sistema
Persona.

Debera precisar si los archivos electronicos que contienen
datos personales son cifrados antes de su envio y
proporcionar detalles técnicos del cifrado tales como el

¢Qué es y como elaborar documento de seguridad?: Guia para Sujetos obligados.
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tipo de algoritmo utilizado y la longitud de la llave (o

clave).

PARA SOPORTES ELECTRONICOS

Al. [Nombre del sistema A1l]:

l. Trasmisiones de Datos
Personales.

1.3. Trasmisiones de Datos

Personales en soportes electrénicos.

Procedimiento de Trasmision:

Tipo de cifrado:

Canal de Trasmision:

Mecanismos para detectar intrusiones:

Acuse de Recibido:

Comunicacion con el sistema de proteccion de
datos del remitente:

Debera precisar si los archivos electronicos
gue contienen datos personales son cifrados
antes de su envio y proporcionar detalles
técnicos del cifrado tales como el tipo de
algoritmo utilizado y la longitud de la llave (o
clave).

Debera precisar si utiliza un canal de
comunicacion dedicado o una red privada
virtual especificando detalles técnicos relativos
al cifrado de dicho canal como la longitud de
llave (o clave); en su caso, debera precisar si
para dicho canal utiliza una red publica (como
Internet) especificando el protocolo de
transmisiones protegidas utilizado.

Debera manifestar si el remitente y/o el
destinatario cuentan con dispositivos que
faciliten la deteccion de intrusiones en el canal
de comunicaciones.

Debera informar si el destinatario envia acuse
de recibo al remitente una vez recibidos los
datos personales.

Debera sefialar si el remitente registra la o las
transmisiones en su bitacora, asi como en el
Sistema Persona

¢Qué es y como elaborar documento de seguridad?: Guia para Sujetos obligados.
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.  Resguardo de sistemas de datos personales con
soportes fisicos *

Al.[Nombre del sistema A1l]:
Il. Tipo de Soporte del sistema: Fisico.

Medidas de seguridad implementadas: Sefalar las medidas de seguridad que ha
implementado el sujeto obligado para el
resguardo de los soportes fisicos del sistema
de manera que evite la alteracion, pérdida o
acceso no autorizado a los mismos.

Personal autorizado para el acceso al sistema: = Sefalar en un listado las personas que tienen
acceso a los soportes fisicos del sistema.

lll. Bitacoras para accesos y operacion cotidiana

Al. [Nombre del sistema A1l]:

[l Bitacoras para accesos y
operacion cotidiana.

Los datos que se registran en las bitacoras:

Datos de acceso: Quién accede a los datos personales, fecha 'y
hora en la que se realiza el acceso o se intenta
el mismo, propdsito del acceso, asi como fecha
y hora de salida.

Soporte fisico: Numero o clave del expediente utilizado.

Soporte Electronico: Operaciones o acciones llevadas a cabo y
registros utilizados de la base de datos.

é¢Qué es y como elaborar documento de seguridad?: Guia para Sujetos obligados.
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V. Registro de incidentes

Al. [Nombre del sistema A1l]:

\VA Registro de Incidentes.
Persona que resolvi6 el incidente:

Metodologia aplicada: Quién accede a los datos personales, fechay
hora en la que se realiza el acceso o se intenta
el mismo, propdsito del acceso, asi como fecha
y hora de salida.

Soporte fisico: Los oficios, documentos, expedientes, estantes
o0 archiveros, tanto los dafiados como los
recuperados.

Soporte Electrénico: Los campos, registros, tablas, bases de datos
o archivos electronicos, tanto dafiados como
recuperados.

Autorizacion a la recuperacién de datos: Nombre del responsable quien autoriza la
recuperacion de los datos.

V. Acceso alas instalaciones

PARA DESCRIBIR LA SEGURIDAD PERIMETRAL

Al. [Nombre del sistema A1]:

V. Acceso a las instalaciones.

Descripcién de las medidas generales de
seguridad perimetral:

Proceso de identificacion para el ingreso:

Proceso de autentificacion para el ingreso:
Proceso de autorizacién para el ingreso:

PARA DESCRIBIR LA SEGURIDAD AL INTERIOR

é¢Qué es y como elaborar documento de seguridad?: Guia para Sujetos obligados.
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Al. [Nombre del sistema A1l]:
V. Acceso a las instalaciones.

Descripcién de las medidas generales de
seguridad al interior:

Proceso de identificacion para el ingreso:

Proceso de autentificacion para el ingreso:
Proceso de autorizacién para el ingreso:

VI. Actualizacion del sistema de datos personales

Al. [Nombre del sistema A1l]:

VI. Mecanismo de actualizacion del
sistema.
Descripcién del mecanismo: Establecer un mecanismo o procedimiento

institucional para la actualizacion de la
informacion personal contenido en el sistema,
en donde se establezca la frecuencia con la que
se efectia y la forma en que se esta solicitando
al titular acreditar de manera idonea sus
requerimientos de rectificacion de datos
inexactos.

é¢Qué es y como elaborar documento de seguridad?: Guia para Sujetos obligados.
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VII. Perfiles de usuario y contrasefias

Al. [Nombre del sistema A1l]:

VIl Perfiles de usuario y
contrasefas.
Modelo de control de acceso:

Perfiles de usuario y contrasefias en el
sistema operativo de red:

Perfiles de usuario y contrasefas
manejados por el software aplicativo del
sistema de datos personales:

Administracién de perfiles de usuario y
contrasefas:

Acceso remoto al sistema de datos
personales:

¢ Es obligatorio (etiquetas para objetos y
acreditacion para sujetos)? ¢ Es discrecional
(matriz de control de acceso)? ¢ Esta basado
en roles (perfiles) o grupos? ¢ Esta basado en
reglas?

¢ Cuenta con un sistema operativo de red
instalado en sus equipos? ¢ Proporciona dicho
sistema operativo un manejo riguroso de
perfiles de usuario y contrasefas? ¢ Cifra el
mencionado software los nombres de usuario y
las contrasefias cuando los almacena?

¢, Ofrece dicho software un manejo riguroso de
perfiles de usuario y contrasefias? ¢ Cifra el
mencionado software los nombres de usuario y
las contrasefias cuando los almacena?

¢, Quién da de alta nuevos perfiles? ¢Quién
autoriza la creacion de nuevos perfiles? ¢ Se
lleva registro de la creacion de nuevos perfiles?

¢Requieren los usuarios acceso remoto al
equipo de computo que por lo general utilizan
para trabajar con el sistema? ¢Requiere el
administrador acceso remoto al equipo donde
reside el sistema para realizar tareas de
mantenimiento? ¢COmo se evita el acceso
remoto no autorizado?

¢Qué es y como elaborar documento de seguridad?: Guia para Sujetos obligados.
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VIIl. Procedimientos de respaldo y recuperacion de datos

Al.[Nombre del sistema A1l]:

VIIl.  Procedimiento de respaldo y
recuperacion de los datos.
Tipo de respaldo: Sefalar si realiza respaldos completos,
diferenciales o incrementales.
Tipo de medios: El tipo de medios (por ejemplo: cintas

magnéticas, discos duros, CD-ROM, entre
otros) que utiliza para almacenar las copias de
seguridad.

Especificaciones sobre el almacenamiento: CAmo y donde archiva esos medios.

Nombre del responsable de las operaciones

de respaldo:

Una vez que hemos establecido esto, debemos analizar el estado actual y futuro de
nuestros sistemas de datos personales. Esto significa realizar un analisis de riesgo y
un andlisis de brecha.

é¢Qué es y como elaborar documento de seguridad?: Guia para Sujetos obligados.
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¢ Qué es y como se elabora un analisis de riesgo?

Analisis previo que se debe de dar a todo nuevo tratamiento de datos personales con la
principal finalidad de establecer los controles y medidas de seguridad adecuadas que
garanticen las libertades y los derechos de las personas afectadas.

MATRIZ DE ANALISIS DE RIESGOS.

A. [Denominacién de la Unidad administrativa A].

Establezca

Establezca el Establezca el el mismo de

valordela4 |valordela4 acuerdo a la Describa el
Nombre de la segun la segun la calificacion | tratamiento o el
base de datos |Describa probabilidad de | gravedad del | pyjtiplique el obtenida | control que se
personales claramente | ocurrencia del rnesgo o valor de (alto, medio | aplicara al o los
mencione el el olos resgo o rnesgos rnesgos probabilidad | o bajo), esto | riesgos, para
nombre con el | posibles anteriormente | mencionados | nor ef valor de | de acuerdo | que este se
cual identificara | riesgos. explicados. | anteriormente. | |5 gravedad. | ala tabla de prevenga,
esa base. 1 siendo nada | 1 siendo nada colores reduzca o

probable y 4 muy | grave y 4 muy Verde, elimine.
probable. grave. amarillo y
rojo.
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¢Qué es y coOmo se elabora un analisis de brecha?

Analisis de las medidas de seguridad existentes y aquellas faltantes, que resultan
necesarias para la proteccion de los datos personales.

A. [Denominacion de la Unidad administrativa A].
Al.[Nombre del sistema A1l].
(Medidas de seguridad existentes VS medidas de seguridad faltantes).
Pregunta o Control. ¢ Existente?
SI NO Observaciones.
Medidas de seguridad basadas en la cultura del personal.

¢ Pones atencion en no dejar a la vista
informacién personal y llevas registro de
Su manejo?

Politica de escritorio limpio.

Habitos de cierre y resguardo.
Impresoras, escaneres, copiadoras y
buzones limpios.

¢ Tienes mecanismos para eliminar de
manera segura la informacién?

Destruccion segura de documentos.

Eliminacion segura de informacion en
equipo de computo y medios de
almacenamiento electrénico.

Fijar periodos de retencién y destruccion
de informacion.

Tomar precauciones con los
procedimientos de reutilizacion.

Informar al personal sobre sus deberes
minimos de seguridad y proteccion de
datos.

Fomentar la cultura de la seguridad de la
informacion.

Asegurar la protecciéon de datos
personales en subcontrataciones.

¢Qué es y como elaborar documento de seguridad?: Guia para Sujetos obligados.
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¢ Tienes procedimientos para actuar
ante vulneraciones a la seguridad de los
datos personales?

Tener un procedimiento de notificacion.

¢ Realizas respaldos periddicos de los
datos personales?

Medidas de seguridad en el entorno de trabajo fisico.
¢ Tienes medidas de seguridad para
acceder al entorno de trabajo fisico?
Mantener registros del personal con
acceso al entorno de trabajo.
¢ Tienes medidas de seguridad para
evitar el robo?

Cerraduras y candados.
Elementos disuasorios.

¢,Cuidas el movimiento de informacion
en entornos de trabajo fisicos?

Aprobacion de salida de documentos,
equipo de computo y/o medios de
almacenamiento electronico.

Mantener en movimiento sélo copias de
la informacion, no el elemento original.

Usar mensajeria certificada.

Medidas de seguridad en el entorno de trabajo digital.
¢, Realizas actualizaciones al equipo de
computo?
¢, Revisas periddicamente el software
instalado en el equipo de cémputo?

¢, Tienes medidas de seguridad para
acceder al entorno de trabajo
electronico?

Uso de contraseiias y/o cifrado.

Blogueo y cierre de sesiones.
Administrar usuarios y accesos.

¢ Revisas la configuracion de seguridad
del equipo de computo?

¢ Tienes medidas de seguridad para
navegar en entornos digitales?

¢Qué es y como elaborar documento de seguridad?: Guia para Sujetos obligados.
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Reglas de navegacion segura.
Uso de conexiones seguras.

¢, Cuidas el movimiento de informacion
en entornos de trabajo digitales?

Seguridad de la informacién enviada y
recibida.

Finalmente, se debe establecer un plan de trabajo que incluya: un programa de
contingencias, un programa de capacitaciones y un programa de vigilancia y auditorias.

¢,Cudles son las partes finales del documento?

Programa de
auditorias y
vigilancias

Programa de Programa de

contingencia capacitaciones

Programa de contingencia.

é¢Qué es y como elaborar documento de seguridad?: Guia para Sujetos obligados.
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Programa de contingencia: Presentar el plan de contingencia con el cual
garantiza la continuidad de la operacion del
sistema o informar si no lo tiene, pero se
encuentra desarrollandolo.

Mecanismos para probar su eficacia: Modelos, simulacros, ataques controlados,
simulaciones.
Sitios alternos de resguardo: El tipo de sitio (caliente, tibio o frio); Si el sitio

es propio o subcontratado con un tercero.
Procedimiento detallado ante vulneraciones
y contingencias:
Tiempo de reaccion:

Programa de capacitacion.

Programa de capacitacion:

Periodicidad: Anual, Semestral, Trimestral, etc.
Unidades administrativas a las que va

dirigido:

Temas para abordar y cronograma:

Responsable del programa:
Medios de verificacion del aprendizaje:

Programa de auditorias y vigilancias.

Programa de Auditoriay vigilancia:

Periodicidad: Anual, Semestral, Trimestral, etc.
Unidades administrativas a las que va

dirigido:

Responsable de la ejecucién:
Manejo de la informacién reportada:

PARTES FINALES DEL DOCUMENTO DE SEGURIDAD.

¢Qué es y como elaborar documento de seguridad?: Guia para Sujetos obligados.
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1. Mecanismos para la supresion de un Sistema de Datos Personales.
2. Aprobacion del documento por el Comité de Transparencia.

3. Anexos técnicos.

NOTA: la divulgacion o publicacion total del documento de seguridad constituye en
si, una vulneracién de los sistemas de datos personales contenidos en el mismo, por
lo que deben elaborarse versiones publicas que disminuyan el riesgo de

vulneraciones a los datos personales.

¢Qué es y como elaborar documento de seguridad?: Guia para Sujetos obligados.



IAIP Instituto de Acceso
v a la Informacién Pablica
y Proteccion de Datos Personales

del Estado de Oaxaca

%2020, ANO DE LA PLURICULTURALIDAD DE LOS PUEBLOS INDIGENAS Y AFROMEXICANO”

Glosario de términos y Acronimos

e Consentimiento: Manifestacion de la voluntad libre, especifica e informada del
titular de los datos personales mediante la cual se efectia el tratamiento de los
mismos.

e Datos personales: Cualquier informacion concerniente a una persona fisica
identificada o identificable expresada en forma numérica, alfabética, alfanumérica,
gréfica, fotografica, acustica o en cualquier otro formato. Se considera que una
persona es identificable cuando su identidad puede determinarse directa o
indirectamente a través de cualquier informacion, siempre y cuando esto no
requiera plazos, medios o actividades desproporcionadas.

e Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de
su titular, o cuya utilizacién indebida pueda dar origen a discriminacion o conlleve
un riesgo grave para éste. De manera enunciativa mas no limitativa, se consideran
sensibles los datos personales que puedan revelar aspectos como origen racial o
étnico, estado de salud presente o futuro, informacion genética, creencias
religiosas, filosoficas y morales, opiniones politicas y preferencia sexual.

e Derechos ARCO: Los derechos de acceso, rectificacion, cancelacion y oposicion
al tratamiento de datos personales.

e |AIP: Instituto de Acceso a la Informacién y Proteccion de Datos Personales del
Estado de Oaxaca.

¢ INAI: Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion
de Datos Personales.

e LPDPPSO: Ley de Proteccién de Datos Personales en Posesion de Sujetos
Obligados del Estado de Oaxaca.

e Medidas compensatorias: Mecanismos alternos para dar a conocer a los titulares
el aviso de privacidad, a través de su difusibn por medios masivos de
comunicacioén u otros de amplio alcance.

e Responsable: Cualquier autoridad, dependencia, entidad, 6rgano y organismo de
los poderes Legislativo, Ejecutivo y Judicial, ayuntamientos, 6érganos, organismos
constitucionales auténomos, tribunales administrativos, fideicomisos y fondos
publicos y partidos politicos del Estado, que decide y determina los fines, medios
y demas cuestiones relacionadas con determinado tratamiento de datos
personales, es decir, aquellos que tengan caracter de sujeto obligado en términos
del articulo 3 de la LPDPPSO.

e Titular: La persona fisica a quien corresponden los datos personales.

¢Qué es y como elaborar documento de seguridad?: Guia para Sujetos obligados.
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e Transferencia: Toda comunicacion de datos personales dentro o fuera
del territorio mexicano, realizada a persona distinta del titular, del
responsable o del encargado.

e Tratamiento: Cualquier operacion o conjunto de operaciones efectuadas
mediante procedimientos manuales o automatizados aplicados a los
datos personales, relacionadas con la obtencion, uso, registro,
organizacion, conservacion, elaboracion, utilizacion, comunicacion,
difusién, almacenamiento, posesion, acceso, manejo, aprovechamiento,
divulgacion, transferencia o disposicion de datos personales.
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