Considerando:

Que la proteccion de datos personales, asociada a la privacidad y la intimidad, se ha
erigido en un derecho fundamental en si mismo, en particular en el contexto de la
sociedad de la informacién y el conocimiento;

Que, en el Estado de Oaxaca, la Ley de Proteccion de Datos Personales, que garantiza
ese derecho fundamental, entr6 en vigor el pasado veinticuatro de agosto de dos mil
ocho y establece al Instituto Estatal de Acceso a la Informacién la obligacion de emitir, en
un plazo determinado, los Lineamientos correlativos para el manejo, mantenimiento,
seguridad y proteccion de los datos personales;

Con fundamento en los articulos 47 de la Ley de Transparencia y Acceso a la
Informacién Publica para el Estado de Oaxaca, y los numerales 41, fracciones IVy V, y
26, fraccion lll, y el Transitorio Segundo de la Ley de Proteccion de Datos Personales del
Estado de Oaxaca, el Pleno del Instituto Estatal de Acceso a la Informacion Publica,
expide los siguientes:

LINEAMIENTOS DE PROTECCION DE DATOS PERSONALES
TITULO PRIMERO
Capitulo |
Disposiciones generales y principios

Objeto y &mbito de aplicacion

Primero. Los presentes Lineamientos tienen por objeto establecer las politicas generales
gue deberan observar las dependencias y entidades de las Administraciones Publicas
Estatal, Municipal y demas sujetos obligados sefalados en el articulo 5 de la Ley de
Proteccién de Datos Personales para garantizar a la persona, proteccion, seguridad y
adecuado tratamiento de sus datos personales, con el fin de impedir su transmision ilicita
y lesiva.

Estos lineamientos establecen las condiciones y requisitos minimos obligatorios para la

debida custodia y manejo de los sistemas de datos personales en posesion de los
sujetos obligados.

Elementos de los datos personales

Segundo. A efecto de determinar si la informacion que posee un sujeto obligado
constituye un dato personal, deberan cumplirse las siguientes condiciones:

1) Que la misma sea concerniente a una persona fisica, identificada o identificable, y



2) Que la informacion se encuentre en sus archivos y sea la sefialada en el articulo 6
fracc. | de la Ley de la materia.
Definiciones

Tercero. Para efectos de la aplicacion de los presentes Lineamientos, ademas de las
definiciones establecidas en los articulos 3 de la Ley de Transparencia y Acceso a la
Informacién Publica para el Estado de Oaxaca, 2 de su Reglamento y 6 de la Ley de
Proteccion de Datos Personales, se entendera por:

|. Destinatario: Cualquier persona fisica o moral, publica o privada que recibe datos
personales.

Il. Encargado: El servidor publico o cualquier otra persona fisica o moral facultados por
un instrumento juridico o expresamente autorizado por el Responsable, para llevar a
cabo el tratamiento fisico o automatizado de los datos personales.

lll. Sistema Multimedia de Registro de Datos Personales. Aplicacién informatica
desarrollada por el Instituto, para mantener actualizado el listado de los sistemas de
datos personales que posean los sujetos obligados con el fin de registrar e informar
sobre la creacion, modificacion, cancelacion y transmision de los mismos.

IV. Responsable: El titular de la unidad administrativa encargada de decidir sobre el
tratamiento de los datos personales, asi como el contenido y finalidad de estos sistemas.

V. Titular de los datos: Persona fisica a quien se refieren los datos personales que sean
objeto de tratamiento.

VI. Transmisién: Toda entrega total o parcial de sistemas de datos personales por
cualquier medio realizada por las dependencias y entidades a personas distintas al
Titular de los datos, a través del uso de medios fisicos o electronicos tales como la
interconexién de computadoras, de bases de datos, acceso a redes de telecomunicacion
o aplicacion de cualquier otra tecnologia que lo permita.

VII. Transmisor: Dependencia o entidad que posee los datos personales objeto de la
transmision.

VIII. Tratamiento: Operaciones y procedimientos sisteméticos, electronicos o no, que
permitan la recoleccién, conservacién, ordenacién, almacenamiento, maodificacion,
evaluacion, blogueo, destruccién, administracion y, en general el procesamiento de datos
personales; asi como su cesion a terceros.

IX. Usuario: Servidor publico facultado por un instrumento juridico o expresamente
autorizado por el Responsable que utiliza de manera cotidiana datos personales para el
ejercicio de sus atribuciones, por lo que accede a los sistemas de datos personales, sin
posibilidad de agregar o modificar su contenido.



X.- Reglamento: ElI Reglamento Interior del Recurso de Revision y demas
procedimientos del Instituto Estatal de Acceso a la Informacién Publica.

Xl.- Ley de Archivos: Ley de Archivos del Estado de Oaxaca.
Sistema de datos personales

Cuarto. Un Sistema de datos personales constituye el conjunto ordenado de datos
personales en posesion de los sujetos obligados, contenidos en archivos, registros,
ficheros, bases o sistemas de datos, cualquiera que fuere la modalidad de su creacion,
almacenamiento, organizacion o acceso.

Los sistemas de datos personales podran distinguirse entre fisicos y automatizados,
definiéendose cada uno de ellos de la siguiente forma:

a) Fisicos: Conjunto ordenado de datos que para su tratamiento estan contenidos en
registros manuales, impresos, sonoros, magnéticos, visuales u holograficos.

b) Automatizados: Conjunto ordenado de datos que para su tratamiento han sido o estan
sujetos a un tratamiento informéatico y que por ende requieren de una herramienta
tecnoldgica especifica para su acceso, recuperacion o tratamiento.

Capitulo Il
Principios rectores

Quinto. En el tratamiento de datos personales, los sujetos obligados deberan observar
los principios de licitud, calidad de la informacion, seguridad, confidencialidad,
consentimiento, disponibilidad e integridad.

Licitud
Sexto. La posesion de sistemas de datos personales deberd obedecer exclusivamente a
las atribuciones legales o reglamentarias de cada dependencia o entidad y deberan

obtenerse a través de los medios previstos en dichas disposiciones.

Los datos personales deberan tratarse Unicamente para la finalidad para la cual fueron
obtenidos. Dicha finalidad debe ser fundada y motivada.

Calidad de la informacion
Séptimo. Los datos personales recabados y su tratamiento deben ser veraces,

adecuados, pertinentes y no excesivos, en relacién al ambito y finalidad para los que se
hubieren obtenido.



Seguridad

Octavo. Los sujetos obligados deberan elaborar documentos de seguridad que
establezcan las medidas fisicas, técnicas y administrativas necesarias para garantizar la
integridad, confiabilidad, confidencialidad y disponibilidad de los datos personales para
evitar su alteracion, pérdida, transmisidn y acceso no autorizado.

Confidencialidad

Noveno. Consiste en garantizar que exclusivamente el Titular o la persona autorizada
por éste, pueda acceder a sus datos personales a menos que medie disposicion legal. El
responsable o usuarios del sistema de datos personales tienen el deber de secrecia en el
tratamiento de aquéllos. Esta obligacion subsistird aun finalizada la relacion entre el ente
publico con el titular de los datos personales o concluida la relacion laboral entre el ente
publico y el responsable del sistema de datos personales o los usuarios.

El responsable y usuarios del sistema de datos personales podran ser relevados del
deber de confidencialidad por resolucion judicial o cuando medien razones fundadas
relativas a la seguridad o salud publicas, estatales o nacionales.

Consentimiento

Décimo. Toda transmision de datos personales debera contar con el consentimiento de
su Titular. Dicho consentimiento debera otorgarse en forma libre, expresa e informada,
salvo lo dispuesto en el Lineamiento Vigésimo primero.

Disponibilidad e Integridad

Décimo Primero. Los datos deben ser almacenados de modo que permitan el ejercicio
de los derechos de acceso, rectificacion, cancelacién y oposicion durante el tiempo que
permanezcan en posesion de los sujetos obligados y deberan ser destruidos cuando
hayan dejado de ser necesarios y pertinentes a los fines para los que hubiesen sido
recabados.

Unicamente podran ser conservados de manera integra, permanente y sujetos a
tratamiento, cuando se trate para fines cientificos, estadisticos e histéricos.

TITULO SEGUNDO
Capitulo IlI
Del Tratamiento

Tratamiento exacto, adecuado, pertinente y no excesivo
Decimo segundo. A efecto de cumplir con el principio de calidad de la informacion a que

se refiere el Lineamiento Séptimo, se considera que el tratamiento de datos personales
es:



a) Exacto, cuando los datos personales se mantienen actualizados de manera tal
gue no alteren la veracidad de la informacion ni traigan como consecuencia que el
Titular de los datos se vea afectado por dicha situacion;

b) Adecuado, cuando se observan las medidas de proteccion, conservacion y de
seguridad aplicables;

c) Pertinente, cuando es realizado por el personal autorizado para el cumplimiento
de las atribuciones de los sujetos obligados que los hayan recabado; y

d) No excesivo, cuando la informacion solicitada al Titular de los datos es
estrictamente la necesaria para cumplir con los fines para los cuales se hubieran
recabado.

Correccion de oficio

Décimo tercero. Cuando los Responsables, Encargados o Usuarios detecten la
existencia de datos personales inexactos, deberan de oficio, actualizarlos en el momento
en gue tengan conocimiento de la inexactitud, siempre que posean los documentos
justificatorios de la actualizacion.

Conservacioén de los datos

Décimo cuarto. Los datos personales que hayan sido objeto de tratamiento y no
contengan valores histoéricos, cientificos, estadisticos, deberan ser dados de baja por los
sujetos obligados, o bien, los que contengan dichos valores seran objeto de
transferencias secundarias, de acuerdo con lo dispuesto por la Ley de Archivos.

Condiciones técnicas

Décimo quinto. Los datos personales s6lo podran ser tratados en sistemas que rednan
las condiciones de seguridad establecidas en los presentes Lineamientos y las demas
disposiciones aplicables.

Informacién al Titular de los datos

Décimo sexto. En el momento en que se recaben datos personales, los sujetos
obligados deberan hacer del conocimiento del Titular de los datos tanto en los formatos
fisicos como en los electrénicos utilizados para ese fin, lo siguiente:

a. El nombre del sistema de datos personales al que se incorporaran sus datos
personales, la finalidad y destinatarios del mismo.

b. ElI cargo, direccion, teléfono y correo electronico oficiales de la Unidad

Administrativa responsable del sistema de datos personales.

Del caracter obligatorio o facultativo de la entrega de los datos personales.

De las consecuencias de la negativa a suministrarlos.
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e. De la posibilidad que estos datos sean transmitidos, en cuyo caso debera constar
el consentimiento expreso de la persona asi como la mencién en los casos que
esta transmision sea por disposicion legal.

f. De la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion u
oposicion agregando la ubicacion de la Unidad de Enlace correspondiente;

Modelo de leyenda para informar al Titular de los datos

Decimo séptimo. Sin perjuicio de que los sujetos obligados elaboren sus propios
formatos para informar al Titular de los datos lo establecido por el Lineamiento anterior,
podran utilizar el siguiente modelo:

Los datos personales recabados seran protegidos, incorporados y tratados en el Sistema
de datos personales!, con fundamento en?y cuya finalidad es , el cual fue registrado en
el Listado de sistemas de datos personales ante el Instituto Estatal de Acceso a la
Informacién Puablica (www.ieaip.org.mx), y podran ser transmitidos a*, con la finalidad
de®, ademéas de otras transmisiones previstas en la Ley. La Unidad Administrativa
responsable del Sistema de datos personales es®, y la direccién donde el interesado
podra ejercer los derechos de acceso, rectificacion, cancelacion y oposicion ante la
misma es’. Lo anterior se informa en cumplimiento del Décimo sexto de los Lineamientos
de Proteccion de Datos Personales, publicados en la pagina electronica
www.ieaip.org.mx2.

Otros medios pararecabar los datos

Décimo octavo. Los sujetos obligados que recaben datos personales a través de otros
medios o sistemas, deberan informar al Titular de éstos, la finalidad de dicho acto asi
como el tratamiento al cual serdn sometidos, cumpliendo con lo establecido en el Decimo
sexto de los presentes Lineamientos.

Disociacién de datos

Décimo noveno. La disociacion es el tratamiento de los datos personales de modo que
los datos resultantes no puedan relacionarse de ninguna forma o medio con persona
identificada o identificable.

El tratamiento de datos personales para fines estadisticos debera efectuarse mediante la
disociacion de los datos, de conformidad con la Ley de Informacion Estadistica y
Geografica (LIEG), asi como las demas disposiciones aplicables.

! Indicar el nombre de datos personales

? Indicar el fundamento legal que faculta a los sujetos obligados para recabar los datos personales en el sistema
* Describir la finalidad del sistema de datos personales

* Indicar las personas u organismos a las que podran transmitirse los datos personales en el sistema

> Describir la finalidad de la transmision

® Indicar el nombre de la unidad administrativa responsable del sistema de datos personales

7 Indicar la direccién de la unidad de enlace del sujeto obligado que posee el sistema

® Anotar la fecha de publicacién de entrada en vigor



Tratamiento de datos por terceros

Vigésimo. Los contratos de servicios en que consten las facultades de terceros para
acceder y tratar sistemas de datos personales deberan prever la obligacion de garantizar
la seguridad y confidencialidad de los sistemas; asi como la prohibicién de utilizarlos con
propositos distintos para los cuales se llevé a cabo la contratacion, asi como las penas
convencionales por su incumplimiento. Lo anterior, sin perjuicio de las responsabilidades
previstas en otras disposiciones aplicables.

Capitulo IV
De la transmision

Transmisiéon sin consentimiento del Titular de los datos

Vigésimo primero. Los sujetos obligados podran transmitir datos personales sin el
consentimiento del Titular, en los casos previstos por el articulo 7 de la Ley de Proteccién
de datos Personales.

Transmisién con el consentimiento del Titular de los datos

Vigésimo segundo. Los sujetos obligados sélo podran transmitir datos personales
cuando:

a) Asi lo prevea de manera expresa una disposicion legal, y
b) Medie el consentimiento expreso de los titulares.

Vigésimo tercero. En relacion con lo dispuesto por el numeral Décimo de estos
lineamientos, para la transmision de los datos, el consentimiento del Titular de los
mismos debera otorgarse por escrito incluyendo la firma autégrafa y la copia de
identificacion oficial, o bien a través de un medio de autenticacion. En su caso, los
sujetos obligados deberan cumplir con las disposiciones aplicables en materia de
certificados digitales y/o firmas electrénicas.

El servidor publico encargado de transmitir datos personales debera recabar en forma
previa a cada transmision, el consentimiento del Titular. Advirtiéndole las implicaciones
de otorgar su consentimiento.

Informes sobre la transmision

Vigésimo cuarto. Las transmisiones totales o parciales de sistemas de datos personales
gue realicen los sujetos obligados en el ejercicio de sus atribuciones, deberan ser
notificadas por el Responsable al Instituto en los términos establecidos por el
Cuadragésimo quinto de los presentes Lineamientos.



Requisitos del Informe

Vigésimo quinto. El informe a que hace referencia el Lineamiento anterior debera
contener al menos, lo siguiente:

l. Identificacién del Sistema de datos personales, del transmisor y del destinatario de los
datos;

II. Finalidad de la transmision; asi como el tipo de datos que sean objeto de aquélla;

lll. Las medidas de proteccion, seguridad y conservacion adoptadas por el transmisor y
destinatario;

IV. Tiempo por el que conservaré el destinatario los datos que le hayan sido transmitidos,
el cual podra ser prorrogado por un plazo igual mediante aviso al Instituto dentro de los
quince dias habiles previos al vencimiento; y

V. Sefalar si una vez concluidos los propdésitos de la transmision, los datos personales
deberan ser destruidos o devueltos al transmisor, al igual que cualquier soporte o
documento en que conste algun dato de caracter personal objeto de la misma.

Capitulo V
De la Seguridad de los Sistemas de Datos Personales

Medidas de seguridad

Vigésimo sexto. Para proveer seguridad a los sistemas de datos personales, los
titulares de los sujetos obligados deberan adoptar las medidas siguientes:

|. Designar a los Responsables;

Il. Proponer al Comité de Informacién, la emisién de criterios especificos sobre el
manejo, mantenimiento, seguridad y protecciéon de los sistemas de datos personales, asi
como las medidas de seguridad fisica, técnica y administrativa los cuales no podran
contravenir lo dispuesto por los presentes Lineamientos;

lll. Proponer al Comité la difusion de la normatividad entre el personal involucrado en el
manejo de los sistemas de datos personales, y

IV. Solicitar al Instituto Estatal de Acceso a la Informacion Pudblica los programas de
capacitacion necesarios en materia de seguridad de datos personales dirigida a los
Responsables, Encargados y Usuarios.

Acciones sobre seguridad

Vigésimo séptimo. En cada sujeto obligado, el Comité de informacion coordinara y
supervisara las acciones de difusion, manejo, mantenimiento, seguridad y proteccion de
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los sistemas de datos personales, asi como de la integridad, confiabilidad, disponibilidad
y exactitud de la informacion contenida en dichos sistemas.

Reserva de la informaciéon

Vigésimo octavo. La documentacion generada para la implementacién, administracion y
seguimiento de las medidas de seguridad administrativa, fisica y técnica tendra el
caracter de informacion confidencial y ser& de acceso restringido.

Resguardo de sistemas de datos personales fisicos
Vigésimo noveno. El Responsable debera:

a) Adoptar las medidas para el resguardo de los sistemas de datos personales en
soporte fisico, de manera que se evite su alteracion, pérdida, tratamiento o acceso no
autorizado;

b) Autorizar expresamente, en los casos en que no esté previsto por un instrumento
juridico, a Encargados y Usuarios; asi como llevar una relacién actualizada de las
personas que tengan acceso a los sistemas de datos personales que se encuentran en
soporte fisico; y

c) Comunicar al Comité de Informacién asi como al Instituto Estatal de Acceso a la
Informacién los nombres de los Encargados y Usuarios con la periodicidad sefialada en
el numeral cuadragésimo quinto de estos lineamientos.

Sitio seguro para sistemas de datos personales automatizados
Trigésimo. Los sujetos obligados deberan:

|. De acuerdo con su disponibilidad presupuestal, asignar espacios seguros y adecuados
para la operacion de los sistemas de datos personales fisicos y electronicos, contando
con al menos dos lugares distintos, que cumplan con las condiciones de seguridad
especificadas en estos Lineamientos, destinados a almacenar medios de respaldo de
estos sistemas;

Il. Controlar el acceso fisico a las instalaciones donde se encuentra el equipamiento que
soporta la operacion de los sistemas de datos personales debiendo registrarlos en una
bitacora;

[ll. Establecer procedimientos de control, supervision, registro de asignacion y baja de los
equipos de computo a los Usuarios que utilizan datos personales, considerando al menos
las siguientes actividades:

a) Si es asignacion, configurarlo con las medidas de seguridad necesarias, tanto a nivel
operativo como de infraestructura, y



b) Verificar y llevar un registro del contenido del equipo para facilitar los reportes del
Usuario que lo recibe o lo entrega para su baja.

IV. Implantar procedimientos para el control de asignacion y renovacion de claves de
acceso a equipos de computo y a los sistemas de datos personales;

V. Implantar medidas de seguridad para el uso de los dispositivos electronicos y fisicos
de salida, asi como para evitar el retiro no autorizado de los mismos fuera de las
instalaciones de la entidad o dependencia; y

VI. En el caso de requerirse disponibilidad critica de datos, instalar y mantener el
equipamiento de computo, eléctrico y de telecomunicaciones con la redundancia
necesaria. Ademas, realizar respaldos que permitan garantizar la continuidad de la
operacion.

Las medidas anteriores y las que tengan como propdésito superar y mejorar la seguridad
de los sistemas de datos personales, deberdn ser aprobadas por el Instituto Estatal de
Acceso a la Informacion Publica a través del Registro Estatal de Proteccién de Datos
Personales.

Seguridad en la red

Trigésimo primero. En relacion con los aspectos de seguridad al utilizar la red de
comunicacion donde se transmitan datos personales, es necesario establecer:

|. Procedimientos de control de acceso a la red que consideren perfiles de usuarios o
grupos de usuarios para el acceso restringido a las funciones y programas de los
sistemas de datos personales;

Il. Mecanismos de auditoria o rastreabilidad de operaciones que mantenga una bitacora
para conservar un registro detallado de las acciones llevadas a cabo en cada acceso, ya
sea autorizado o no, a los sistemas de datos personales.

El Instituto Estatal de Acceso a la Informacién Publica emitird opinién sobre los proyectos
de los procedimientos de control y mecanismos de auditoria autorizados.
Documento de seguridad

Trigésimo segundo. Los sujetos obligados, a través del Comité de Informacion y
conjuntamente con el area de tecnologia de la informacion, informatica o su equivalente,
expediran un documento que contenga las medidas administrativas, fisicas y técnicas de
seguridad aplicables a los sistemas de datos personales, tomando en cuenta los
presentes Lineamientos y las recomendaciones que en la materia emita el Instituto.

El documento de seguridad sera de observancia obligatoria para todos los servidores
publicos de los sujetos obligados, asi como para las personas externas que debido a la
prestacion de un servicio tengan acceso a los sistemas de datos personales y/o al sitio
donde se ubican los mismos.
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Requisitos del documento de seguridad

Trigésimo tercero. El documento mencionado en el Lineamiento anterior debera
contener, como minimo, los siguientes aspectos:

I. EI nombre, cargo y adscripcion de los Responsables, Encargados y Usuarios;

Il. Estructura y descripcion de los sistemas de datos personales;

[ll. Especificacion detallada del tipo de datos personales contenidos en el sistema;

IV. Funciones y obligaciones de los servidores publicos autorizados para acceder al sitio
seguro y para el tratamiento de datos personales;

V. Medidas, normas, procedimientos y criterios enfocados a garantizar el nivel de
seguridad exigido en los presentes Lineamientos, las cuales deberan incluir lo siguiente:

a) Establecer procedimientos para generar, asignar, distribuir, modificar, almacenar y dar
de baja usuarios y claves de acceso para la operacion del sistema de datos personales;
b) Actualizacion periédica de informacion contenida en el sistema de datos personales;
c) Procedimientos de creacion de copias de respaldo y de recuperacion de los datos;

d) Bitacoras de acciones llevadas a cabo en el sistema de datos personales;

e) Procedimiento de notificacidn, gestion y respuesta ante incidentes; y

f) Procedimiento para la cancelacion y baja de un sistema de datos personales.

El contenido del documento debera actualizarse anualmente.
Registro de incidentes

Trigésimo cuarto. El Encargado deberd llevar un registro de incidentes en el que se
consignen los procedimientos realizados para la recuperacion de los datos o para
permitir una disponibilidad del proceso, indicando la persona que resolvié el incidente, la
metodologia aplicada, los datos recuperados y, en su caso, qué datos ha sido necesario
grabar manualmente en el proceso de recuperacion.

Accesos controlados y bitacoras

Trigésimo quinto. En cada acceso a un sistema de datos personales debera guardarse
como minimo:

|. Datos completos del Responsable, Encargado o Usuario;

II. Modo de autenticacion del Responsable, Encargado o Usuario;

lll. Fecha y hora en que se realiz6 el acceso, o se intentd el mismo;

IV. Sistema de datos personales accedido;

V. Operaciones o acciones llevadas a cabo dentro del sistema de datos personales; y
VI. Fecha y hora en que se realiz6 la salida del sistema de datos personales.
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Operaciones de acceso, actualizacion, respaldo y recuperacion

Trigésimo sexto. En las actividades relacionadas con la operacion de los sistemas de
datos personales tales como el acceso, actualizacién, respaldo y recuperacion de
informacion, los sujetos obligados deberan llevar a cabo en forma adicional, las
siguientes medidas:

|. Contar con manuales de procedimientos y funciones para el tratamiento de datos
personales que deberan observar obligatoriamente los Responsables, Encargados o
Usuarios de los sistemas de datos personales;

Il. Llevar control y registros del sistema de datos personales en bitdcoras que contengan
la operacion cotidiana, respaldos, usuarios, incidentes y accesos, asi como la
transmision de datos y sus destinatarios, de acuerdo con las politicas internas que
establezcan la dependencia o entidad;

lll. Procedimientos de control de acceso a la red que incluyan perfiles de usuarios o
grupos de usuarios para el acceso restringido a las funciones y programas de los
sistemas de datos personales;

IV. Mecanismos de auditoria o rastreabilidad de operaciones;

V. Garantizar que el personal encargado del tratamiento de datos personales, sélo tenga
acceso a las funciones autorizadas del sistema de datos personales segun el perfil del
usuario;

VI. Aplicar procedimientos de respaldos de bases de datos y realizar pruebas peridédicas
de restauracion;

VII. Llevar control de inventarios y clasificacion de los medios magnéticos u Opticos de
respaldo de los datos personales;

VIII. Utilizar un espacio externo seguro para guardar de manera sistematica los respaldos
de las bases de datos de los sistemas de datos personales;

IX. Garantizar que durante la transmision de datos personales y el transporte de los
soportes de almacenamiento, los datos no sean accesados, reproducidos, alterados o
suprimidos sin autorizacion;

X. Aplicar procedimientos para la destruccion de medios de almacenamiento y de
respaldo obsoletos que contengan datos personales;

XI. En los casos en que la operacidén sea externa, convenir con el proveedor del servicio
gue el sujeto obligado tenga la facultad de verificar que se respete la integridad,
confiabilidad, confidencialidad y disponibilidad de los datos personales; revisar que el
tratamiento se esta realizando conforme a los contratos formalizados, asi como que se
cumplan los estandares de seguridad planteados en estos Lineamientos;
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XIl. Disefiar planes de contingencia que garanticen la continuidad de la operacion y
realizar pruebas de eficiencia de los mismos;

XIll. Llevar a cabo verificaciones a través de las areas de tecnologia de la informacion,
informética o su equivalente respecto de medidas técnicas establecidas en los presentes
Lineamientos y en su caso, remitirlos al Organo Interno de Control; y

XIV. Cualquier otra medida tendiente a garantizar el cumplimiento de los principios de
proteccion de datos personales sefialados en el capitulo 1l de los presentes
Lineamientos.

Estas medidas deberan ser integradas como anexos técnicos al documento de seguridad
mencionado en el Lineamiento Trigésimo segundo.

Recomendaciones sobre estandares minimos de seguridad

Trigésimo séptimo. El Instituto emitird anualmente las recomendaciones sobre los
estandares minimos de seguridad, aplicables a los sistemas de datos personales que se
encuentren en poder de los sujetos obligados y determinara el nivel de proteccién que
amerite la naturaleza de los datos personales.

Trigésimo octavo. El ente publico responsable de la tutela y tratamiento de los sistemas
de datos personales, adoptara las medidas de seguridad conforme a lo siguiente:

Tipos de seguridad

Fisica.- Se refiere a toda medida orientada a la proteccion de instalaciones, equipos,
soportes o sistemas de datos para la prevencion de riesgos por caso fortuito o causa
de fuerza mayor,

Logica.- Se refiere a las medidas de proteccidbn que permiten la identificacion y
autenticacion de las personas o usuarios autorizados para el tratamiento de los datos
personales de acuerdo con su funcion;

De desarrollo y aplicaciones.- Corresponde a las autorizaciones con las que debera
contar la creacion o tratamiento de sistemas de datos personales, segin su
importancia, para garantizar el adecuado desarrollo y uso de los datos, previendo la
participacion de usuarios, la separacion de entornos, la metodologia a seguir, ciclos
de vida y gestion, asi como las consideraciones especiales respecto de aplicaciones y
pruebas;

De cifrado.- Consiste en la implementacion de algoritmos, claves, contrasefas, asi

como dispositivos concretos de proteccion que garanticen la integralidad vy
confidencialidad de la informacion; y
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De comunicaciones y redes.- Se refiere a las restricciones preventivas y/o de
riesgos que deberan observar los usuarios de datos o sistemas de datos personales
para acceder a dominios o cargar programas autorizados, asi como para el manejo de
telecomunicaciones.

Niveles de seguridad:

Basico.- Se entendera como tal, el relativo a las medidas generales de seguridad
cuya aplicacion es obligatoria para todos los sistemas de datos personales. Dichas
medidas corresponden a los siguientes aspectos: documento de seguridad, funciones
y obligaciones del personal que intervenga en el tratamiento de los sistemas de datos
personales, registro de incidencias, Identificacion y autenticacion, control de acceso,
gestion de soportes, y copias de respaldo y recuperacion.

Correspondiendo a la siguiente clasificaciéon los datos de:

a) ldentificacién
b) Laborales y seguridad social.

Medio.- Se refiere a la adopcion de medidas de seguridad cuya aplicacion corresponde a
aquellos sistemas de datos relativos a la comision de infracciones administrativas o
penales, hacienda publica, servicios financieros, datos patrimoniales, asi como a los
sistemas que contengan datos de caracter personal suficientes que permitan obtener una
evaluacion de la personalidad del individuo. Este nivel de seguridad, de manera adicional
a las medidas calificadas como basicas, considera los siguientes aspectos: Responsable
de seguridad, auditoria, control de acceso fisico y pruebas con datos reales.

Corresponden a esta clasificacion los datos:

a) Patrimoniales.

b) Sobre procedimientos administrativos en forma de juicio y/o jurisdiccionales.
c) Académicos y profesionales.

d) Transito y movimientos migratorios;

Alto.- Corresponde a las medidas de seguridad aplicables a sistemas de datos
concernientes a distribucion de soportes; registro de acceso; y telecomunicaciones.

Corresponden a esta clasificaciéon los datos:
a) ldeologicos
b) Los relativos a la salud
c) Las Caracteristicas personales
d) Las caracteristicas fisicas
e) La vida sexual
f) Origen racial o étnico

Las medidas de seguridad a las que se refiere el numeral anterior constituyen los
minimos exigibles, por lo que los Sujetos Obligados adoptaran las medidas adicionales
gue estimen necesarias para brindar mayores garantias en la proteccion y custodia de
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los sistemas de datos personales. Por la naturaleza de la informacion, las medidas de
seguridad que se adopten serdn consideradas confidenciales y Unicamente se
comunicara al Instituto, para su registro, el nivel de seguridad aplicable.

Trigésimo noveno. Las especificaciones de cada uno de los niveles antes mencionados
figuran en el instructivo para el llenado del formulario para la inscripcion del Registro
Estatal de Datos Personales, aprobados en esta misma fecha y que aparecen como
(Anexo 1) de los presentes lineamientos. El formulario se llenard mecanica y
electronicamente.

Cuadragésimo. De acuerdo con sus facultades, atribuciones y finalidades cada sujeto
obligado, clasificara los datos personales que obren en su poder dentro de las categorias
mencionadas en el lineamiento anterior.

TITULO TERCERO
Capitulo VI

Del registro y sistema electronico

Cuadragésimo primero. Es el Organo del Instituto el cual tiene como objeto el control
sobre la existencia y finalidad de los sistemas de datos personales en poder de los
sujetos obligados.

Cuadragésimo segundo. El Registro Estatal de Proteccién de Datos Personal contara
con un titular propuesto por el Comisionado Presidente y ratificado por el Pleno del
Consejo General.

Facultades del titular.

Cuadragésimo tercero. El Registro Estatal de proteccion de Datos personales tendra
las siguientes facultades y deberes:

l. Inscribir los sistemas de datos personales de los sujetos obligados.

Il. Recomendar sobre las medidas de seguridad de los sistemas de datos
personales adoptados por los sujetos obligados.

Il Elaborar instructivos y formularios, a que se refiere el numeral Trigésimo
noveno de los presentes lineamientos y los demas que establezca la ley.

V. Coadyuvar con los sujetos obligados en la publicacién de los sistemas de
datos personales en el registro.

V. Responder, a través de la Unidad de Enlace del Instituto, a las solicitudes de
informacion relacionadas con la existencia y finalidad de los sistemas de datos
personales.

VI. Coadyuvar con las distintas areas del Instituto en la supervision, investigacion,
asesoria, capacitacion y difusién en la materia.

VII.  Expedir a los sujetos obligados, las constancias de inscripcion de sus sistemas

de datos personales al Registro.
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VIIl.  Formular su programa de trabajo para integrarlo al Programa de Trabajo

Institucional (PTI) del Instituto.

Preparar el informe correspondiente a sus actividades conforme a lo dispuesto
en el Plan de Trabajo Institucional.

Las demas que sefale la ley.

Capitulo VI
Del Sistema Electrénico

Cuadragésimo cuarto. Para instituir el Registro Estatal de proteccion de Datos
Personales, el Instituto pondra a disposicion de los sujetos obligados el Sistema
electronico Multimedia de Registro de Datos Personales. Mediante este sistema
electronico se incorporaran los formularios de censo e inscripcion en linea.

Cuadragésimo quinto. Los Responsables deberan registrar e informar al Instituto a
través del Registro Estatal de Proteccion de Datos Personales, dentro de los primeros
diez dias habiles de enero y julio de cada afio, lo siguiente:

a)
b)
c)

Los sistemas de datos personales;
Normatividad aplicable al sistema.
La estructura basica del sistema de datos personales y la descripcion de los tipos

de datos incluidos en el mismo

El nivel de seguridad y proteccion que corresponde.

La finalidad del sistema de datos personales y los usos previstos

Las personas o grupos de personas sobre los que se pretenda obtener datos de
caracter personal o que resulten obligados a suministrarlos.

El procedimiento de recoleccion de los datos de caracter personal.

Las instancias responsables del tratamiento del sistema de datos personales.

La unidad administrativa ante la que podran ejercerse los derechos de acceso,
rectificacion, cancelacion u oposicion;

Cualquier creacion, modificacidén, cancelacion o baja de dichos sistemas,
Cualquier transmision de sistemas de datos personales de conformidad a lo

dispuesto por los Lineamientos Vigésimo tercero y Vigésimo cuarto de los
presentes Lineamientos.

Lo anterior serd incorporado al Sistema Electrénico Multimedia de Registro de Datos
Personales, asi como publicado en forma actualizada en las paginas electronicas
correspondientes a cada sujeto obligado.

Datos del registro

Cuadragésimo sexto. El registro de cada Sistema de datos personales debera contener,
los siguientes datos:
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a) Indicar el nombre del responsable del sistema de datos personales.

b) Indicar el nombre asignado al sistema de datos personales.

¢) Indicar fundamento legal en donde se les da facultades para recabar los datos
personales.

d) Finalidades para los que fueron recabados los datos personales.

e) Nombre, teléfono y correo electronico del responsable, encargados y usuarios.

f) Cargo del Responsable.

g) Datos de identificacion de la unidad administrativa responsable de los datos
personales.

h) Naturaleza y niveles de seguridad de los datos personales contenidos en cada
sistema.

i) Forma de recoleccion y actualizacion de datos

j) Destino de los datos y personas fisicas o0 morales a las que pueden ser
transmitidos.

k) Describir finalidad de la transmision.

l) Informar cualquier creacion, modificacion, cancelacion o baja que se registre en
dichos sistemas.

m) Medidas de seguridad adoptadas

Cuadragésimo séptimo. El Instituto otorgara al responsable un folio de registro por cada
sistema de datos personales para su identificacion.

Vinculo al Sistema Electronico
Cuadragésimo octavo. Las dependencias y entidades deberan establecer un vinculo en

sus sitios de Internet al Sistema Multimedia de Registro de Datos Personales, a efecto de
dar a conocer el indice de sistemas de datos personales que poseen.

Capitulo VIII
De la supervision por el Instituto
Supervision de la Proteccion

Cuadragésimo noveno. Los sujetos obligados deberan permitir a los servidores publicos
del Instituto o a terceros previamente designados por éste, el acceso a los lugares en los
gue se encuentran y operan los sistemas de datos personales, asi como poner a su
disposicion la documentacion fisica, técnica y administrativa de los mismos, a fin de
supervisar que se cumpla con la Ley y los presentes Lineamientos.

Responsabilidades
Quincuagésimo. En caso de que el Instituto determine que algun servidor publico pudo
haber incurrido en responsabilidad por el incumplimiento de los presentes Lineamientos,

lo hara del conocimiento del Organo Interno de Control correspondiente, a efecto de que
determine lo conducente, con base en el capitulo de Responsabilidades y Sanciones
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establecido en el Capitulo 1V de la Ley de Proteccion de Datos Personales, asi como en
la de Responsabilidades de los Servidores Publicos del Estado y Municipios de Oaxaca.

Transitorios

Primero. Los presentes Lineamientos entraran en vigor al dia siguiente de su publicacion
en la pagina electronica del Instituto www.ieaip.org.mx.

Segundo. Los formatos y mecanismos mediante los cuales se recaben datos personales
y se informe a los Titulares de los mismos sobre la finalidad del sistema de datos
personales, deberan ser implementados en términos del Lineamiento Décimo sexto, a
més tardar el dia 01 de abril de 2009.

Tercero. ElI cumplimiento de las disposiciones contenidas en el capitulo V de los
presentes Lineamientos debera efectuarse a mas tardar en diciembre de 2009, incluido el
documento de seguridad a que se refiere el Lineamiento Trigésimo segundo.

Cuarto. La primera actualizacion del Sistema Multimedia de Registro de Datos
Personales por parte de los sujetos obligados a que se refiere el Lineamiento
Cuadragésimo quinto, deberé llevarse a cabo dentro de los primeros diez dias habiles de
julio de 2009.

Por Unica ocasion los informes correspondientes al mes de enero del presente afio se
excluyen del plazo contemplado en el numeral Cuadragésimo quinto, no asi los
correspondientes al mes de julio.

Quinto. Las primeras recomendaciones sobre las medidas de seguridad que se
mencionan en el Lineamiento Trigésimo séptimo, seran emitidas por el Instituto a mas
tardar en el mes de junio de 2009.

Asi lo acord6 por unanimidad el Pleno del Instituto Estatal de Acceso a la Informacién
Pudblica, en sesion celebrada el dia catorce de enero de dos mil nueve. Publiquese de
inmediato en la péagina electrénica www.ieaip.org.mx .- EI Comisionado Presidente,
Genaro Victor Vasquez Colmenares.- Rubrica.- Los Comisionados: Alicia Aguilar
Castro y Raul Avila Ortiz.- Ribricas.- El Secretario General, Luis Antonio Ortiz
Vasquez.- Rubrica.
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