RESOLUCION POR DENUNCIA EN MATERIA DE DATOS PERSONALES

Expediente: .  IAIPPDP/DCCEADP/02/2019 [

lastituto de Accesc Recomendacidn: 002/DPJIAIP/CG/2019
z la informacién Poblica

Proteccion de Dats Personales X . . ..
;fggi;gf;j%?x;;; FPersonales Sujeto Obligadoe: Secretaria de Salud y Servicios

de Salud de Oaxaca

Con fundamento en lo dispuesto por las fracciones Il y Il del articulo 6; segundo parrafo
del articulo 16 de la Constitucién Politica de los Estados Unidos Mexicanos; los parrafos
primero, sexto y las fracciones Il, lll del articulo 3 de la Constituciéon Politica del Estado
Libre y Soberano de Oaxaca; los articulos 23, 116 y 120 de la Ley General de
Transparencia y Acceso a la Informacion Publica; los articulos 1 parrafo quinto, 3 fraccion
VIl 1X, X, 4; 6; 91 fracciones VIII, XI, y XVIi; y 150 de la Ley General de Proteccién de \K
Datos Personales en Posesion de Sujetos Obligados; los articulos 5 fraccién VI, 6 fraccion

VI, XXXIIl, 10 fraccidn III,' 12, 56 y 57 de la Ley de Transparencia y Acceso a la
Informacién Publica para el Estado de Qaxaca; los articulos 1 parrafo quinte, 3 fraccién
Vi, VILy VI, 8, 10; 80 fracciones |, XXIV, XXVI, XXVIl y XXIX; 104 y 115 de la Let' de
Protecciéon de Datos Personales en Posesidén de Sujetos Obligados del Estado, de
Qaxaca; el articulo 12 fraccion X inciso g) del Reglamento Interior del Instituto de Acceso
a la Informacion Publica vy Proteccién de Datos Personales del Estado de Qaxaca; \el

Consejo General, tiene a bien emitir la presente recomendacién, en términos de lo

siguientes:
HECHOS

PRIMERO. Con fecha 23 de abril del ~presente afio, mediante ofigio
SEDIF/PRODENNA/SN/2018 presentado ante la Oficialia de Partes de este lnstituto//l\lia.
Cristina Susana Pérez Guerrero Zarhora, Procuradora Estatal de Proteccidn c’i/e/ los
Derechos de Nifias, Nifios y Adolescentes del Estado de Oaxaca, como tutora legitima y
representante en coadyuvancia de la nifia victima de delifo quien para efectos de lo
expresado en el oficio de referencia se identifica bajo las iniciales W.A.G.C., dio vista de
una posible transmisién y divulgacién de sus datos personales y sensibles, por parte de \

alguna servidora o servidor pUblico.

En dicho documento, la Procuradora manifiesta que:
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“...con fecha 17 de abril de 2019 se publicé en la revista Newsweek México la
nota titulada “Infancia robada: nifia de | rari¢ en Hospital Civil de
Oaxaca” donde se manifiesta que: || NG : 2 s2/2 de
maternidad del hospital general “Doctor Aurelio Valdivieso”, junto a su bebé de
un dia de nacido, producto de una violacidn. La nifia acaricia el cabello de

\_por la mafiana, cuando su madre todavia tenia
B (¢ cstvdiante de I -/'ma que volvers a la

escuela y a su casa con su madre y dos hermanos —de & y 5 afios,

respectivamente- debido a que acfuaimente se encuentra bajo custodia del
Sisterna para el Desarrollo Infegral de la Farnilia (DIF) desde hace un mes...

{Fuente: ...  hitpsiinewsweekespanol.com/2019/01/infancia-robada-nina-da-a-fuz-
hospital-cilvil-caxaca/ FPublicado por: Flor Herndndez.) Asf como también la nota

publicada el 18 de abril por la organizacion Radiofonica de Caxaca (ORQO)
titutado: “Nifia d¢ I o2 a ivz en Oaxaca”, mismo que refiere lo siguiente:
OAXACA, OAX. Una nifia de | dio @ vz esta semana en el Hospital
General "Aurelio Valdivieso”™ de los Servicios de Salud de Caxaca. £l bebe

Il =firié ef reporte médico de la dependencia. El alumbramiento sucedié ef
I - iia ingreso al hospital, ubicado en la zona norte

| de fa ciudad de Qaxaca. La menor llegd acompafada por una persona def
—'  Sistema para el Desarroflo Integral de la Familia (DIF). En esa misma fecha,
I Ccic jucves ambos menores de edad fueron dados de

alta y reinstalados en la casa hogar del DIF, que junfo con Procuraduria Estatal

de Proteccion de los Derechos de Nifios, Nifias y Adolescentes de QOaxaca
rodennao), resguarda a la viclima desde el octavo mes de embarazo, y le da
seguimiento & /a carpetfa de investigacion por el probable delito de abuso sexual

v Vviolacién., Fuente: hitp/fwww.ororadio.com.mx/2019/04/nina-de11-afios-da-a-luz-en-
oaxaca/faudiogalery starfitem agi=0 Pubficado por; Palricia Brisefioc Notas

periodfsticas que ponen en evidencia la posible transmisién y divulgacion de
datos personales y sensibles por parte de algin o alguna servidor pubico, pues
menciona la segunda nota al respecio “refirié el reporfe médico de la
dependencia”, accidn que viola de manera evidente los derechos a la identidad

ELIMINADO

1. EDAD DEL RECURRENTE , 2. NOMBRE Y EDAD DEL RECURRENTE, 3.NOMBRE Y FECHA DE NACIMIENTO, 4. EDAD DEL
RECURRENTE , 5. INFORMACIEN ESCOLAR, 6. EDAD DEL RECURRENTE, 7. EDAD DEL RECURRENTE, 8. INFORMACIEN REFERENTE
A LA SALUD DEL EDAD RECURRENTE, 10. FECHA DE NACIMIENTO DEL RECURRENTE , 11. INFORMACIEN REFERENTE A LA SALUD
Fundamento Legal: Art?culo 116 de la Ley General de Transparencia y Acceso a la Informaci-n P¥%blica



acuerdos@general.com
Cuadro de Texto
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e intimidad de la nifia victima de delito W.A.G.C. (...) anfe elfo, doy vista del
presente hecho para que, de acuerdo a sus atribuciones realice la investigacion
y ordene las (difigencias pertinentes y dtiles para demostrar fas

responsabilidades y sanciones correspondientes...”

SEGUNDO. Mediante proveido del veinticuatro de abril de dos mil diecinueve, se acordo
el inicio del procedimiento de vigilancia de proteccién de datos personales, por parte de la

Directora de Comunicacién, Capacitacion, Evaluacién, Archivos y Datos Personales.

TERCERO. A través del oficio IAIPPDP/DCCEADP/146/2019, con fecha 25 de abril_del
2019, la Direccién de Comunicacion, Capacitacion, Evaluacién, Archive y Dgtos
Personales, solicitdé al Licenciado Augusto Gémez Vargas, Director de Tecnologias de

Transparencia del Instituto, el directorio del sujeto obligado Servicios de Salud de Oaxaca.

CUARTO. Con el oficio IAIP/DTT/159/2019, la Direccidn de Tecnologias de Transparencia
remitid el directorio del sujeto obligado Servicios de Salud de Oaxaca, que incluye:
Nombre de la Titular del sujeto obligado y del Responsable de la Unidad de
Transparencia, anexando copia simple del oficio 1C/0/1202/2017 de fecha 27 de marzo de
2017, por el cual la M.C. Gabriela del Refugio Velasquez Rosas, entonces Secretaria de
Salud y Directora General de los Servicios de Salud de Oaxaca, informa al Instituto, la
instalacion del Corhité de Transparencia y designacion del Responsable y del Encargado
— Habilitado de la Unidad de Transparencia. Cabe la aclaracién que la persona titular del

sujeto obligado no es la que se tiene registrada en el directorio oficial.

QUINTO. Mediante oficio IAIPPDP/DCCEADP/158/2019, con fecha 30 de abril de 2018;
se notificd e} contenido del acuerdo de inicio del procedimiento de vigilancia de protecci

de datos personales al Mtro. Donato Augusto Casas Escamilla, Secretario de Salud y
Director General de Servicios de Salud de Oaxaca, a quien se le requirio la entrega de un
informe justificado respecto de los hechos o motivos de la denuncia, ante la Oficialia de
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Partes de este Institute, dentro del plazo de tres dias habiles siguientes a su legal

notificacion.

SEXTO. A través del oficio IAIPPDP/DCCEADP/159/2019, con fecha 30 de abril de 2019,

se notificé el contenido del acuerde de inicio del procedimiento de vigilancia de proteccion

de datos personales al Responsable de la Unidad de Transparencia de la Secretaria de
Salud y Servicios de Salud del Estado de Oaxaca, a quien se le requirid la entrega del
informe solicitado, ante la Oficialia de Partes de este Instituto, dentro del plazo de tres

dias habiles siguientes a su legal notificacion.

SEPTIMO. Con el oficio JAIPPDP/DCCEADP/161/2019, del 02 de mayo de 2019, se
notificd a la Procuradora Estatal de Proteccion de los Derechos de Nifias, Nifics vy
dolescentes del Estado de Oaxaca, como ftutora legitima y representanie en
coadyuvancia de quien se identifica bajo las iniciales W.A.G.C.; el acuerdo de inicio del

procedimiento de vigilancia de proteccién de datos personales al sujeto obligado.

QCFAVO. El 06 de mayo de 2019, mediante oficio 24C/0346/2019, el M.A.P. Sergio A.
Bolafios Cacho Garcia, Encargado de la Unidad de Transparencia de la Secretaria de
| Salud y Servicios de Salud del Estado de Oaxaca, presenté ante la Oficialia de Partes‘de
este Instituto, el informe respecto de las obligaciones en materia de Proteccidn de Datos

Personales del sujeto obligado.

NOVENO. Con fecha 07 de mayo de 2019, mediante oficio 24C/0355/2019, el M.AP.
Sergio A. Bolafios Cacho Garcia, Encargado de la Unidad de Transparencia de la

ecretaria de Salud y Servicios de Salud del Estado de Oaxaca, presenté ante la Oficialia
- de Partes de este Instituto, el informe del Director del Hospital General “Dr. Aurelio
Valdivieso”, respecto de los hechos que motivaron el inicio del procedimiento de vigilancia

de Proteccion dre Datos Personales.
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COMPETENCIA

Con fundamento en lo dispuesto, en las fracciones 1l y 11l del articulo 6% segundo parrafo

del articulo 16 de la Constitucién Politica de los Estados Unidos Mexicanos; los parrafos
primero, sexto y las fracciones ll, 1ll del articulo 3° de la Constitucién Politica del Estado \\ f
Libre y Soberano de Qaxaca; los articulos 23, 118 y 120 de la Ley General de \ _
Transparencia y Acceso a la Informacion Publica; los articulos  1° parrafo quinto, 3°
fraccion VI, X, X, 4° y 6° de la Ley General de Proteccién de Datos Personales en i
Posesién de Sujetos Obligados; los articulos 5° fraccién VI, 8° fraccion VI, XXXIIE,"‘IU’
fraccién Ill, 12, 56 y 57 de ia Ley de Transparencia y Acceso a la Informacion Plblica para

el Estado de Oaxaca, articulos 1 parrafo quinto, 3 fraccién VI, VIl y VIII, 5y 10 de la Ley ‘
de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de |
Oaxaca; articulo 12 fraccion Xli inciso g) del Reglamento Interior del Instituto de Acceso a

la Informacion Publica v Proteccion de Datos Personales del Estado de Oaxaca, este
Consejo General es competente para conocer y pronunciarse en el presente asunto, toda

vez que el mal uso en el tratamiento de los datos personales se atribuye a un sujeto

obligado de caracter estatal. ,
CONSIDERACIONES PREVIAS
/

Para garantizar el efectivo ejercicio del derecho a la proteccién de datos personalgs,
resulta esencial que los sujetos obligados por este derecho actien de acuerdo al principio
de licitud establecidd en el articulo 8 de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados de! Estado de Oaxaca, y que interpreten [a ley de manera
tal que aseguren la estricta aplicacion del derecho, brinden los medios de asistencia
necesarios a sus titulares y promuevan una cultura de proteccién a los datos personales
entre la sociedad. Es decir, realicen las acciones necesarias con el fin de que se cumplan
los principios y deberes que garanticen un adecuado tratamiento de los datos personales

y generen confianza en sus titulares de que su informacion esta debidamente protegida.
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El derecho a [a proteccion de datos personales, establecido en el articulo 8 de [a Carta de
los Derechos Fundamentales de la Unién Europea, precisa que toda persona tiene
derecho a la proteccidon de los datos de caracter personal, que deben tratarse de modo

leal, para fines concretos y sobre [a base de su consentimiento. Frente a este derecho
encontramos que los sujetos obligados deben garantizar que toda la informacion que obra

en sus archivos, relacionada con datos personales esté debidamente protegida.

SITUACION JURIDICA

La proteccién de datos personales se define como el derecho a la proteccion de los datos
personales, a acceder, rectificar, cancelar y oponerse al tratamiento de los mismos. Toda
persona tiene derecho a la proteccion de los datos de caracter personal, los cuales se
thataran de modo leal, para fines concretos y con el consentimiento de la persona
afectada. Los datos personales son toda informacidn relacionada con una persona

identificada o identificable. Legalmente se establece que una persona es identificable

cusﬁﬁo su identidad puede determinarse a partir de sus datos.

Los derechos fundamentales son la piedra angular de todo Estado democratico de
Derecho porque protegen los intereses y los bienes basicos de todas las personas, y con
elio aseguran los minimos de le que se considera una vida digna que las capacita a

desarroliar los proyectos de vida que elijan libremente.

b L derechos humanos comenzaron a estar presentes a partir del siglo XVIII, vy su

reconocimiento en la normativa constitucional ha alcanzado su consolidacion como

inherente a todo ser humano.
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Los derechos individuales o derechos de primera generacion; en cuanto al reconocimiento
de la libertad personal, se ha incorporado el derecho a la intimidad de la persona no solo
en instrumentos internacionales, sino en la normativa constitucional actual. : %

Luego entonces, el derecho a la proteccién de datos personales debe ser garantizado y
reconocido por los sujetos obligados que recaban y conservan datos personales, como un
derecho fundamental protegido y garantizado constitucionalmente y en los princi/e—aTés
instrumentos internacionales de derechos humanos.

En México, la reforma al articulo 6° de nuestra Carta Magna establece que la informacion .
que se refiere a la vida privada y los datos personales serd protegida, siendo enola\) |
reforma al articulo 16 que se constitucionalizé como derecho fundamental el derecho a la
proteccién de los datos personales, al acceso, rectificacion y cancelacién de fos mismos,

asi como a manifestar su oposicién a determinado tratamiento. Las bases, principios vy
procedimientos para garantizar el derecho que tiene toda persona a la proteccion de sus

datos personales en posesion de los sujetos obligados tiene como uno de sus pilares a la

Ley General de Proteccién de datos Personales en Posesidn de Sujetos Obligados, que

tiene entre sus objetivos establecer condiciones homogéneas que regiran el tratamiento

de los datos personales y el ejercicio de los derechos de acceso, reciificacion,
cancelacién y oposicidn, a través de procedimientos sencillos y expeditos que garanticen

la observancia obligatoria de los principios de proteccidn de datos personales en pos/eéﬁn

de los Sujetos Obligados, asi como los mecanismos y medios para que las personas,
titulares de los datos personales, puedan ejercer el derecho a la proteccion de sus datos
personales. Esto es, la reforma constituye, ademas, mecanismos para el debido gjercicio

de los derechos de acceso, rectificacidn, cancelacién y oposicion mediante
procedimiéntos sencillos y expeditos, para garantizar la observancia de los principios de
proteccion de datos personales, asi como para proteger los datos personales en posesio\
de cualquier autoridad, entidad, érgano y organismo de los poderes Ejecutivo, Legislativo ‘

y Judicial, érganos autonomos, partidos politicos, fideicomisos y fondos puablicos, de la S
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Federacidn, las Entidades Federativas v los municipios. Aunado a lo anterior, dicha
reforma constitucional establece que todas las obligaciones en materia de proteccién de
datos personales es de aplicacion y observancia directa para los sujetos obligados, siendo
sujetos obligados en el dmbito federal, estatal y municipal, cualquier autoridad, entidad,
6rgano y organismo de los Poderes Ejecutivo, Legislative v Judicial, érganos auténomos,
partidos politicos, fideicomisos y fondos publicos, ademas de que prevé sanciones a la

inobservancia de las disposiciones en materia de proteccién de datos personales.

Es asi que toda persona tiene el derecho a la proteccidén de sus datos personales en
posesion de los sujetos obligados, y especiaimente [as nifias, nifios y adolescentes. Basta
para afirmar lo anterior, invocar lo establecido en la Convencién sobre los Derechos del
Nifio, que en.su articulo 16 refiere: “Ningun nifio sera objefo de injerencias arbitrales o
ilegales en su vida privada, su familia, su domicilio o su correspondencia ni de ataques

ilegales a su honra y a su reputacion.”

Lo j}terior se robustece por la ley General de Derechos de Nifias y Nifios y Adolescentes,

qu
articulo 76, que:

en su Capitulo Décimo Séptimo relative al Derecho a la Intimidad, sefiala en el

Nifias, nifios y adolescentes tienen derecho a la intimidad personal y familiar, y
& la proteccion de sus datos personales. Nifias, nifios y adolescentes no podran
ser objeto de injerencias arbitrarias o liegales en su vida privada, familiar, su
domicilic o su correspondencia; tampoco de divulgaciones ¢ difusiones ificitas
de informacién o datos personales, incluyendo aquella que tenga caracter
informativo a la opinién publica 0 de noticia que permita identificarios y que
atenten confra-su honra, imagen o reputacién. Quienes ejerzan la patria
potestad, tutela o guarda y custodia, deberan orientar, supervisary, en su ¢aso,
restringir, las conductas y habitos de nifias, nifios y adolescentes, siempre que

atiendan al interés superior de la nifiez.
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En este contexto, en el caso concreto, el personal involucrado en la atencién a WA.G.C.,
del Hospital Civil Dr. Aurelio Valdivieso perteneciente al sujeto obligado Secretaria. de

Salud y Servicios de Salud del Estado de Oaxaca, actuaron no sélo de manera negligente

en su deber de proteccién de la informaciéon de la menor de edad, sino que incluso de
manera fuera de toda responsabilidad, proporcionaron informacién y datos personales
sensibles de W.A.G.C., cuando en primer lugar debieron tomarse medidas de seguridad

para el adecuado resguardo de su informacion; la conducta y omisiones del personaj que
estuvo en contacto con W.A.G.C. contradice con elio las consideraciones doctrinarigs y \
juridicas que garantizan el derecho a la proteccidn de datos personales, como un derectio ~.
fundamental de toda persona, establecido asi por las interpretaciones de los 6rga';33
creados por tratados internacionales de derechos humanos, y la legislacién nacional y

estatal; pero que se hace més grave en el caso gue nos ocupa, por la situacién de
vulnerabilidad de W.A.G.C., que ademas de su minoria de edad, se fuvo conocimiento de

su situacién como victima de delito(s) y de violaciones a sus derechos humanos

fundamentales.

L EVIDENCIAS.
Como evidencia de lo expuesto en el capitulo de hechos, tenemos:

1. El oficio SEDIF/PRODENNA/SN/2018, de fecha 20 de abril de 2019, presentada
por la C. MA. CRISTINA SUSANA PEREZ GUERRERO ZAMORA, como tuteta
legitima y representante en coadyuvancia de W.A.G.C., recibida en la Oficialia de
Partes de este Instituto y turnada a la Direccion de Comunicacién, Capacitacio
Evaluacién, Archivo y Datos Personales.
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2. El acuerdo de inicic del procedimiento de vigilancia de proteccién de datos
personales, de fecha veinticuatro de abril de dos mil diecinueve, emi'tido por parte
de [a Directora de Cdfnunicacién, Capacitacién, Evaluacion, Archivos y Datos
Personales, quien ordend: a) Abrir un expediente a efectos de verificar y vigilar el
actuar del sujeto obligado Secretaria de Salud y Servicios de Salud del Estado de

\ Oaxaca; b) Registrarse en el libro de gobierno con que cuenta este Organo

garante; bajo el numero IAIPPDP/DCCEADP/02/2019; ¢) Requerir a la Direccién

de Tecnologias de Transparencia del Organo garante, el directorio del sujeto

obligado Servicios de Salud de Oaxaca; vy, d) Requerir al Responsable de la
Unidad de Transparencia; solicite y rinda ante la Direccion de Comunicacién,

Capacitacién, Evaluacion, Archivo y Datos Personales, un informe pormenorizado

respecto de los hechos mencionados en el ocurso descrite en el proemic del

presente acuerdo, que ademas contenga en relacidn a la atencion médica de la

menor W.A.G.C. de 11 afios de edad; lo siguiente: i) al momento del ingreso,
n quien la acompanaba y el nombre del personal del Hospital General “Dr.
Aurelio Valdivieso”, que realizo el ingreso e integro su expediente clinico; li)
fecha de su ingreso al Hospital General “Dr. Aurelio Valdivieso” de la Ciudad
de Oaxaca de Juarez; Ili) area a la que fue ingresada; IV) responsable del
area a la que ingreso; V) nombre del personal que le brindé atencion médica,
incluyendo enfermeras, asistentes y demas personal o auxiliares, dia con
dia; VI) responsable del resguardo del expediente clinico que se generd con
su ingreso, desglosando dia con dia para el caso de turnos; VII) nombre de
todo el personal que tuvo acceso al expediente clinico desde su ingreso
hasta su alta médica, incluyendo enfermeras, asistentes y demas personal o
auxiltares; VIil) fecha de alta médica; IX) area responsable del resguardo de
los expedientes clinicos o bien del archivo clinico de los pacientes dados de
alta y en el caso en particular, la fecha del resguardo en dicha area del
expediente de la referida menor; X) responsable del area de resguardo de los

expedientes clinicos o bien del archivo clinico de los pacientes dados de
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alta; asi como, todos los hechos que puedan contribuir a determinar el actuar del
personal involucrado en los hechos ya descritos. Aunado a lo anterior, dentro del

rubro del cumplimiento de las obligaciones en materia de proteccion de datos

S

indirecto dependiente de la Secretaria de Salud y Servicios de Salud del Estado de | t

Qaxaca, informe: a) Nombramiento de su Oficial de Proteccién de Datos |
Personales, b) Avisos de Privacidad en su modalidad integral y simplificado, ¢) \as\y

“Dr. Aurelio Valdivieso” de la ciudad de Oaxaca de Judrez, como sujeto obligado

personales que sefiala la legislacion de la materia y atafien al Hospital General %

medidas de seguridad de caracter administrativo, fisico y técnico que ha

establecido y mantenga para la proteccidén de datos personales, d) Numero de
capacitaciones que ha recibido en materia de proteccién de datos personales, e)
Documento de Seguridad, y f) Qué politicas de privacidad ha implementado al
interior de dicho sujeto obligado y en especifico el Hospital General “Doctor Auretio

Valdivieso”, de la Ciudad de Qaxaca de Juarez.

3. El oficio 24C/0346/2019, signado por el MAP. Sergio A. Bolafios Ca%o/
Garcia. Responsable de la Unidad de Transparencia de la Secretaria de Salud y
Servicios de Salud del Estado de Oaxaca, por medio del cual el sujeto pbligado la
Secretaria de Salud y Servicios de Salud del Estado de Oaxaca, ringé/él informe
respecto de lo siguiente: a) Nombramiento del Oficial de Proteccion de Datos
Personales, de acuerdo al articulo 75 Ultimo parrafo de la Ley de Proteccion de
Datos Personales en Posesién de Sujetos Obligados del Estado de Oaxaca y al
requerimiento aprobado por el Consejo General del Instituto en la Segunda
Sesion ordinaria 2018, celebrada el 12 de febrero de 2018. R.- Hasta el
momento se estan evaluando los perfiles de los candidatos, para encontrar
el idéneo y ser designado conforme la normativa correspondiente. b) Acuerdo
del Comité de Transparencia que establezca la aprobacién de sus Avisos
Privacidad en su modalidad integral y simplificado, que contenga los puntos

establecidos en el articulo 19,20 y 21 de la ley de Proteccion de Datos Personales

Pégina 11 de 48




RESOLUCION POR DENUNCIA EN MATERIA DE DATOS PERSONALES

Expediente: IAIPPDP/DCCEADP/02/2019

i Instituto de Accesa cx. :
3 la Informacion Piblica Recomendacion: 002/DP/IAIP/CG/2019

y Proteceién de Davos Personales . . P . s
G| Eetado do Oavaen 10 Sujeto Obligado:  Secretarfa de Salud y Servicios

de Salud de Qaxaca

en Posesidon de Sujetos Obligados del Estado de Oaxaca; asi como el link donde
se pueden consultar en su portal electrénico (acta de sesién del Comité). R.-L.os
avisos de privacidad se encuentran en un proceso de validacién por el IAIP,

se anexa oficio 24C/0587/2018. Ademas se esta por iniciar un procedimiento

(del cual ya tiene conocimiento el Departamento de Proteccion de Datos
Personales y Archivo) para establecer de manera definitiva los diversos
avisos, en coadyuvancia con su Organismo. ¢) Las medidas de seguridad de
caracter administrativo, fisico y técnico que haya establecido y mantenga parz la
proteccidn de datos personales. R.-Se esta a la espera de la designacidon del
Oficial para determinar las acciones pertinentes. d) Nimero de capacitaciones
dirigidas a su personal en materia de proteccidén de datos personales; (fechas y a
quien fue dirigida la capacitacién) articule 73 y 74 fraccién VI. R.-Se han
realizado 3 capacitaciones en 2017, 3 en 2018 y en el transcurso del aito 1,
dirigida al personal administrativo, mandos medios y rama meédica. )
Documento de Seguridad. R.-Se esta a la espera de la designacion del Oficial
para determinar las acciones correspondientes. f) Qué politicas de privacidad
ha implementado al interior de dicho sujeto obligado y en especifico el Hospital

General “Doctor Aurelio Valdivieso”. Articulo 23 fraccion Ill. R.- El programa de la

Red Estatal por la Cultura de la Transparencia incluyendo las contenidas en
la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados
del Estado de Oaxaca y en la Norma Oficial Mexicana Nom-004-SSA3-2012,

Del Expediente Clinico.!

Ei oficio 24C/0355/2019, signado por el M.A.P. Sergio A. Bolafios Cacho Garcia.
Responsable de la Unidad de Transparencia de la Secretaria de Salud y Servicios
de Salud del Estado de Oaxaca a traves del cual remite copia del oficio 331/2019
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integrado por 3 fojas correspondiente a la informacién del Hospital General “Dr.

Aurelio Valdivieso” donde informa lo siguiente: 1) Acomparia Dra. Margarita Toledo,
del DIF Estatal y recibe Dra. Teresita Verénica Ambrosio Estrada 1) lngresc} 18

de abril del afio en curso. I) Primero; Consulta Externa y posteriormente Toco
cirugia. IV) Dra.-Yaneth del Solar Castillo. V) Dia 16 de abril del presente aﬁo.KDra.

Teresita Verénica Ambrosio Estrada. Dra. Yanet del Solar Castillo. Dr. José 7
Alberto Hernandez Ramos. Dr. José Juan Luis. Dr. Moisés Vasquez Soto. L\E. -
7

del presente afio: Dr. Javier Vasquez Martinez. Dr. Fabidn Fabian Jaime. Dra.

Martha B. Ruiz. L.E. Antonia. Enf. Maria de los Angeles Vasquez Benitez. Dia

Elizabeth Ruiz Hernandez. Enf. lbzana Garcia Bautista. Enf. Felipa Yolanda
Mofioz. Enf. Alba Sobeida Avila Pérez. Enf. Maria de los Angeles Véasquez
Benitez. Dia 18 del presente afio: Dra. Susana Soledad Arena Goémez. Enf. Martha
Beatriz Ruiz Cerqueda. V1) El manejo del expediente es multidisciplinario y por
ende es manejade por el personal de diversas areas que tuvo contacto con la
paciente y que se detalla a continuacion: Dia 16 de Abril del presente afio: Dra.
Teresita Verénica Ambrosio Estrada. Dra. Yaneth del Solar Castillo. Dr. Jose
Alberto Hernandez Ramos. Dr. José Juan Luis. Dr. Moisés Vasquez Soto. L.E.
Martha B. Ruiz. L.E. Antonia. Enf. Maria de los Angeles Vasquez Benitez. Dia 17
del presente afo: Dr. Javier Vasquez Martinez. Dr. Fabian Fabian Jaime. Dra

4

Elizabeth Ruiz Hernandez. Enf. Ibzana Garcia Bautista. Enf. Felipa Yolap
Mofoz. Enf. Alba Sobeida Avila Pérez. Enf. Maria de los Angeles Vasguez
Benitez. Dia 18 del presente afio: Dra. Susana Soledad Arena Gomez. Enf. Martha
Beatriz Ruiz Cerqueda. VII. Dia 16 de abril del presente afio: Dra. Teresita
Verdnica Ambrosio Estrada, Dra. Yanet del Solar Castillo. Dr. José Alberto
Hernandez Ramos. _

Dr. José Juan Luis. Dr. Moisés Vasquez Soto. L.E. Martha B. Ruiz. L.E. Antonia)

Enf Maria de los Angeles Véasquez Benitez. Dia 17 del presente afto: Dr. Ja
Vasquez Martinez, Dr. Fabian Fabian Jaime. Dra. Elizabeth Ruiz Hernandez. Enf. ™\

lbzana Garcia Bautista. Enf. Felipa Yolanda Mofioz. Enf. Alba Sobeida Avila Pérez.
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Enf. Marfa de los Angeles Vasquez Benitez. Dia 18 del presente afio: Dra. Susana
Soledad Arena Gomez. Enf. Martha Beatriz Ruiz Cerqueda. VIII) Fecha de alia 18
de abril del 2019. IX) Admisién Hospitalaria y Archivo Clinico. X) C. Rodolfo Lopez
Valenzuela (Admision hospitalaria), C. Enrique Salazar Barranco. (Archivo Clinico).
Xl. Se cumple con la normatividad vigente respecto a la Proteccidon de Datos

Personales, Archivo y Acceso a [a Informacidon Plblica
1L DERECHO HUMANO VIOLADO

El andlisis de la denuncia vy los informes presentados por el sujeto obligado, descritos en

el capitulo de evidencias de la presente Resolucidn, valorados de acuerdo con los

principios de derechos humanos, asi como del debido proceso, la ldgica y de la maxima

experiencia, en términos de los articulos 6° Apartado A, fraccion Il, y 16, parrafo segundo

e la Constitucion Politica de los Estados Unidos Mexicanos, 18 de la Convencion sobre

c%\Derechos del Nifio y 76 de la Ley General de los Derechos de Nifas, Nifios y

Ado[e cenfes; nos permite determinar que se acredita el mal uso de los datos
persor\aies con base en los siguientes argumentos:

Todo ente publico, todo sujeto obligado, responsable del tratamiento de datos

personales, debe en primer lugar observar lo ordenado por el articulo 1° de Ia

stitucion Federal, que sefiala:

Todas las autoridades, en ef ambito de sus competencias, tienen fa obligacion
de promover, respefar, proteger y garantizar los derechos humanos de
conformidad con los principios de universalidad, interdependencia,
indivisibilidad y progresividad. En consecuencia, el Estado deberd prevenir,
investigar, sancionar y reparar las violaciones a los derechos humanos, en los
términos que establezca la ley. ‘
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La proteccién de los datos personales, es un derecho humano establecido en los articulos

6°y 16 de la Constitucién Politica de los Estados Unidos Mexicanos, y reglamentado enla X\
ey General de Proteccion de Datos Personales en Posesion de Sujetos Obligados y en \
las leyes estatales, tal es el caso en nuestra entidad, de la Ley de Proteccion de Datos
Personales en posesién de sujetos obligados del estado de Oaxaca, que garantiza a toda

persona el adecuado tratamiento de los datos personales en posesion de los Sujetgs S
Obligados.

El derecho a la proteccién de datos personales, es un derecho universal para todas las
personas sin distincion de edad, sexo, creencia, religion, raza o nacionalidad, como
derecho fundamental ademas estd enmarcado en la Declaracién Universal de los
Derechos Humanos adoptada por la Asamblea General de la Organizacion de las
Naciones Unidas (ONU) que a la letra versa en su articulo 12

Nadie serd objefo de injerencias arbitrarias en su vida privada, su familia, su

domicilio 0 en su correspondencia, ni de ataques a su honra 0 a su reputacion.
. .r .. . W
Toda persona tiene derecho a la proteccién de la ley conira tales injerencias

atagues.

A lo anterior habra de agregar lo establecido en el inciso a) del articulo/Z de la Directiva
95/46 de la Comunidad Europea que sefiala: “...se considerara identificable toda persona
buya identidad pueda determinarse, directa o indirectamente, en particular mediante un
namero de identificacién, o uno o varios elementos especificos, caracteristicos de su

identidad fisica, fisiolégica, psiquica, econdmica, cultural o social’.

Como tal, el articulo 6° Apartado A, fraccion Il, de la Constitucién Federal, establ
claramente que toda persona tiene el derecho a la proteccidn de sus datos personales, al -
sefialar que “/a informacion que se refiere a la vida privada y los datos personales se.
protegida en los términos y con las excepciones que fijen las leyes’. De ello se deduce
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inicialmente, - que el Estado, entendiéndose este, como todo orden de gobierno en
cualquiera de sus niveles, federal, estatal y municipal, tiene el deber y obligacién a su vez
por estar constituido como una garantia, el de proteger los datos perscnales de toda
persona, y en el caso en particular, se concibe que los datos personales que se
encuentran en posesion del sujeto obligado deben tratarse de acuerdo a lo establecido en
— la ley, por lo anterior, toda persona que se desempefia en el servicio publico debe
resguardar los datos personales a los cuales tiene acceso en razdn de su quehacer

institucional.

Entre otras obligaciones en materia de proteccién de datos personales, el sujeto obligado
como tal, debe contar con las medidas necesarias para la adecuada proteccién de la
informacion y datos personales que trata; sin embargo, la actitud asumida por el sujeto

obligado Secretaria de Salud y Servicios de Salud del Estado de Qaxaca, de primera

instancia transgrede el derecho de proteccién a los datos personales que resguarda
niestra Carta Magna, pues a la fecha no cuenta con todas las medidas necesarias para
evitar el mal uso de la informacion, y garantizar que los datos personales sean utilizados
Gnicamente para las finalidades establecidas en su Aviso de Privacidad en sus

modalidades de Integral y Simplificado.

La manera de proceder del personal involucrado en la atencion de W.A.G.C., del Hospital
ivil Dr. Aurelio Valdivieso perteneciente al sujeto obligado Secretaria de Salud vy
Servicios de Salud del Estado de Oaxaca, también guebranta el espiritu de la Constitucion
olitica del Estado Libre y Soberano de Oaxaca respecto al derecho humano a la

foteccién de datos personales, en los términos de lo sefialado en el segundo parrafo de

su articulo 1, y las fracciones Il y Il de su articulo 3°. Esto es asi, pues el primero de los
numerales avala que todas las personas gozaran de los derechos humanos reconocidos
J,én la Constitucidn Politica de los Estados Unidos Méxicanos, los tratados internacionales
“de los que el Estado Mexicano sea parte y la propia Constitucién Local, ademas que el

poder publico garantizara su proteccién cuyo ejercicio no podra restringirse ni

Pégina 16 de 48



RESOLUCION POR DENUNCIA EN MATERIA DE DATOS PERSONALES

- . Expediente: -JAIPPDP/DCCEADP[02/2019

nstituto de Acceso Recomendacién:  002/DPJIAIP/CG/2019
# la Informacién Publica

wecion de Dotos Personales . . " . .
: ;:r %ﬁéfg;@gﬁ;i; FROTEES Sujeto Obligado: Secretaria de Salud y Servicios

~ de Salud de Oaxaca

suspenderse, salvo en los casos y bajo las condiciones que la Constitucién Politica de los

Estados Unidos Mexicanos establece. El segundo de los numerales, por su parte
determina la garantia del derecho a la proteccién de los datos personales, los cuales |

seran protegidos en los términos y con las excepciones que fijen las leyes; luego \
entonces, se robustece la proteccién del derecho a la proteccion de los datos personales \
en posesién de los Sujetos Obligados del Estado, como una garantia constitucional

ineludible. j

Como va se ha referido, el derecho a la proteccion de datos personales es un derecho
fundamental consagrado en la Constitucién Politica de los Estados Unidos Mexicanos y
en la Constitucidon Politica del Estado Libre y Soberano de Qaxaca, se le ha
conceptualizado legislativamente y se ha referido que como derecho inalienable garantiza
el libre desarrolioc de la personalidad, teniendo por objeto salvaguardar e'l poder de
disposicidon y control que tiene toda persona fisica con respecto a la informacion que le
concieme. Siendo primordial salvaguardar el derecho de las personas fisicas respecto al
tratamiento de sus datos personales ya que es compatible con el objetivo de garantizar y
proteger otros derechos, los cuales se reconocen como indivisibles e interdependientes
unos con otros y que requieren de una proteccién conforme para resguardar en su esfera
mas amplia a las personas fisicas en contra de intrusiones ilegales o arbitrarias,

incluyendo aquellas derivadas del {ratamiento de datos personales.

Aunado a lo anterior y continuando con el analisis de! derecho violentado, los pafrafos
cuarto y quinto del articulo 1 de la Ley General de Proteccion de Datos Persohales en
Posesion de Sujetos Obligados refieren que dicha Ley:

Tiene por objefo eslablecer las bases, principios y procedimientos para
garantizar el derecho que ftiene foda persona a la proteccién de sus datos
personales, en posesion de sujetos obligados.
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Son sujetos obligados por esta Ley, en el ambito federal, estatal y municipal,
cualquier auforidad, entidad, érgano y organismo de los Poderes Ejecutivo,
Legislativo y Judicial, érganos auténomos, partidos politicos, fideicomisos y
fondos pablicos.

Bajo esa premisa, el Estado tiene la obligacidn de garantizar que los datos personales
gue recaban los sujetos obligados estan debidamente resguardados y conservados, y en
efecto, el articulo 8 de la Carta de los Derechos Fundamentales de la Unién Europea, al
amparar el derecho de las personas a proteger sus datos de caracter personal, establece
una obligacién positiva para que el Estado garantice que los datos personales se traten
de modo leal, para fines concretos y sobre la base del consentimiento de la persona. La
obligacidn de los Estados es la de garantizar que los datos personales en posesion de los
ujetos obligados sea tratada y conservada de acuerdo a los principios estabiecidos en la
Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.
Este actuar fuera de norma, se agrava tomando en cuenta gue la persona titular de los
datos\a los cuales se dio un tratamiento no autorizado por la ley, es una persona menor
de edad, a favor ae quien debid operar y privilegiarse el interés superior del nifio y la nifia.
W.A.G.C., se hizo identificable porque sus datos personales y sensibles, se hicieron
publicos, este hecho ademas la coloca en riesgo de estigmatizacion y en una eventual re

victimizacion.

efecto de mayor entendimiento es de sefialar que el Poder Judicial de la Federacion se

ronunciado al respecto en los siguientes términos:

Cabe sefialar que la proteccion consftitucional que merecen los nifios no se

equipara a la que debe recibir cualquier otro grupo vulnerable. La mayor

_ proteccion a sus derechos no solo se justifica por su situacién de mayor

/'f vulnerabilidad, sino también por el interés especffico de la sociedad en velar

porque los menores alcancen su pleno desarrollo. En este sentido, el principio

del inferés superior ordena a fodas las autoridades estatales que la proteccion
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p

de los derechos del nifio se realice a través de medidas ‘reforzadas™ o
“agravadas”, y que los intereses de Jos nifios sean protegidos con mayor
intensidad.

Tesis: 1a CCC/2015 (107 Primera Sala. Libro 23, octubre de 2015, Tomo Il
Pag. 1639 Tesis Aislada (Constitucional) de la Gaceta del Semanario Judicial

de la Federacion,

En el caso concreto, resulta primordial ademas, proteger los derechos de los nifios y nifias i
tomando en cuenta que en el caso de personas menores de edad que han sido victimas
de delito:
‘ . la particular situacion y condiciones no solfo biolégicas sino también

psicolégicas del menor, asi como el entorno y las circunstancias especificas del

caso, exigiran la toma de medidas encaminadas a garanfizar el pleno respefo

de sus derechos con acciones concretas para hacer cesar ¢ disminuir fos

efectos de la experiencia fraumdtica (...) De acuerdo con las directrices sobre la

Justicia en Asuntos Concernientes a los Nifios Victimas y Testigos de Delifos,

emitidas por la Asamblea General de las naciones Unidas, deniro de los

procedimientos judiciales en que intervengan menores como victimas, deberan

aplicarse las medidas suficientes con el fin de a) reducir el nimero de

entrevistas, declaraciones y audiencias (...) as/ como ejercer la supervisién y

adoptar las medidas necesarias para garantizar que los nifios victimas sean

interrogados con facto y sensibilidad, para lo cual deben participar personas

capacitadas en el frato de menores de edad que logren establecer con mayor

facilidad una comunicacion efectiva con el infante.

Tesis 17 CCCLXXXV/2015 (10%). Primera Sala. Libro 25, Diciembre de 2015

e
Tomo |. Pag. 269. Gaceta del Semanario Judicial de la Federacion.

De tal forma que también se cometid una seria violacion a los derechos humanos de la
nifia, toda vez que al momento de tratar sus datos personales sensibles, en ningun
momento se privilegié el interés superior de la nifia en términos de la legislacion

materia de los derechos de la infancia; lo cual es un deber de los Sujetos Obligados
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estipulado en el articulo 5 de la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado de Oaxaca.

A mayor abundamiento, el interés superior de la nifiez es un principio regulado en el
articulo 4° de la Constitucién Politica de los Estados Unidos Mexicanos, que impone una
obligacion sobre las autoridades del Estado Mexicano para que en todas sus
determinaciones y actuaciones, se garantice la proteccién plena de los derechos de las
ninas, niﬁos. y adolescentes, a fin de satisfacer sus necesidades para un desarrollo
integral. Esta obligacién no sélo esta comprendida en la legislacién mexicana, sino
también lo estd en Tratados Internacionales de los que México es parte, como [o es la
Convencién sobre los Derechos del Nifio. Entre las obligaciones que éste instrumento

internacional impone a los Estados parte, esta la de garantizar en la maxima medida

posible una proteccion contra la discriminacién (articulo 2); asi como la de asegurar el
_ esarrolio integral de la nifiez (articulo 6).
SN

\

I

Lo anterior, adquiere especial relevancia cuando se toma en cuenta que la vulneracion en
el derecho a la privacidad de la menor de edad, tiene como consecuencia una melia a
otros derechos humanos, como io son el derecho a Ia honra y a la dignidad; asi como a la
no discriminacion y al libre desarrollo de la personalidad. Ello, toda vez que al publicar su
informacion confidencial, los medios de comunicacion involucrados, y el Sujeto Obligado
que incumplié con las medidas de seguridad pertinentes, hicieron identificable a la menor
de edad y por ende la hicieron susceptible a una consecuente estigmatizacion por parte

de su entorno social.

Dicha estigmatizacién y evidente sujecién a etiquetas por parte del contexto en que se
|desarrollaran la nifia y el recién nacido, supone un impedimento para que ambos gocen
plenamente de su dignidad humana y para que se desarrollen libres de los prejuicios
sociales que la condicidn de abuso sexual y violencia en que se encuentran inmersos

impone sobre ellos. En un entorno social particularmente adverso, en el que la viclencia y
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la discriminacidon sistematica contra las mujeres es lamentablemente cotidiana, la
situacion de vulnerabilidad en que se coloca a la victima al haberla hecha identificable al
publico, la convierte en un blanco susceptible a sufrir futuros actos de re victimizacion y
discriminacion que podrian marcar su vida en lo subsecuente, ya sea en el entorno
educativo de la escuela, social en las relaciones interpersonales que entable, e inclusive

laboral en un futuro.

Por lo que, al haber incumplido con las obligaciones de proteccion de sus datos
personales, no solo se hizo un dafo presente en lo que respecta al acto mismo de
divulgar su informacién confidencial, sino que también se la deja expuesta a condiciones

sociales adversas y al riesgo latente de sufrir discriminacion.

Al filtrar y difundir los datos personales de la menor de edad, se incurrié en una injerencia
arbitraria y abusiva en su vida privada, toda vez que se dio a conocer, sin el
consentimiento expreso de quien guardara su tutela, informacién confidencial sensible
gue no solamente comprende &l nombre y edad de los menores; sino también informacion
médica que debe guardarse en estricto secreto mientras quien ejerza la tutela de la nifa
no otorgue su autorizacidén para la publicacién de dichos datos. Asimismo, Ia fitracidon se
dio sin ningtn fin legitimo que justificara el actuar del Sujeto Obligado o los medios
involucrados. Ello, dado que la informacion confidencial como 1o son los nombres de los

menores, y de particular sensibilidad como lo es el procedimiento quirtrgico al que se dio

acceso a los medios de comunicacion para su consecuente divulgacion, no comprende/

interés publico alguno. E! Unico fin que podria estar legitimado habria sido un sglato

sucinto de los hechos acaecidos, o de las circunstancias en las que la menor

con un propodsito de ilustrar en un caso concreto, la situacion de violencia y abusos contra
las mujeres, nifias y nifos en el estado y en el pais. Pero ello, siempre guardando
esfricta confidencialidad sus nombres y particularmente la informacién clinica gen a
durante su estancia en el hospital.
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Ahora bien, [a publicacién de dicha informacién deja en un grave estado de
susceptibilidad a la menor frente a la opinién publica que su contexto tenga de ella en el
futuro, condicionando su libre desarrollo, en dos aspectos: uno social, en el sentide de
una diﬁcultad_ para entablar relaciones interpersonales en el futuro, dada Ia
estigmatizacién y formacion de etiquetas y prejuicios que sus circunstancias generan
\\\\ dentro del contexto social en el que se desarroliara. Dicha estigmatizacion supone una re

victimizacién sobre los hechos a los que ha estado sujeta a su corta edad. Y ello tiene

como consecuencia, ademas de la condicionante a un desarrollo humano libre, a un
riesgo de gue sus derechos en el futuro sean distinguidos, excluidos o restringidos dado el
prejuicio irracional que se haga al haber sido publicada su condicién de vida en lo

particular.
li. RESPONSABILIDAD

M\ Las obligaciones que en materia de proteccion de datos personales deben atender los
\ ) sujetos obligados, por ast estar ordenado en la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Oaxaca (LPDPPSO) y que en el caso gue

nos ocupa, dejaron de observarse son los siguientes:

Responsabilidad de los miembros del Comité de Transparencia del Sujeto Obligado
1. Priv.ile“gi“ér el principioc de informacidn, poniendo a disposicion del ftitular de los datos

personales, el Aviso de Privacidad en la modalidad simplificado e integral. El aviso de

rivacidad es el documento fisico, electrénico o en cualquier formato generado por e sujeto

oblgado, que es puesto a disposicion del titular con el objeto de informarle los propositos del
{ratamiento al que seran sometidos sus datos personales, segln lo previsto en los articulos 3,
fraccion 1, 19, 20 v 21 de la LPDPPSO:

- "/

Articulo 3.- Para los efectos de la presente Ley se entendera por:
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. Aviso de privacidad: Documento fisico, electrénico 0 en cualquier formato
generado por el responsable, que es puesto a disposicién dsl titular con el

objeto de informarle los propodsitos del fratamiento al que seran somefidos sus
datos personaies,
[.J

Articulo 19.- El responsable deberd informar al titular, a través del aviso de
privacidad, la existencia y caracteristicas principales del tratamiento al que
seran somelidos sus datos personales, a fin de que pueda fomar decisiones
informadas al respecto.

Por regla general el aviso de privacidad deberé ser difundido por los medios
electronicos y fisicos con que se cuente, tales como medios impresos, sonoros,
digitales, visuales o cualquier olra tecnologia; debiendao ser una redaccién y
estructura clara y sencilla, para cumplir con el proposito de informar.

Cuando resulte imposible dar a conocer af titular el aviso de privacidad, de
manera directa o eflo exfja esfuerzos desproporcionados, el responsable podré
instrumentar medidas compensatorias de comunicacion masiva de acuerdo con
los criterios que para tal efecto emita el Sistema Nacional.

Articulo 20.- El aviso de privacidad se pondrd a disposicion del {itular en dos
modalidades: simplificado e infegral.
. El aviso simplificado debera contener la siguiente informacién:

II. La denominacién del responsable;

. Las finalidades del tratamiento para las cuales se obtienen los datos
personales, distingulendo aquéllas gue requieran el consentimiento del titular,
IV. Cuando se realicen lransferencias de datos personales gque regiegan
consentimiento, se deberéan informar:

a) Las auforidades, poderes, entidades, ©drganos y organis
gubernamentales de los tres ordenes de gobierno y las personas fisicas o
morales a las que se transfieren los datos personales; y

b) Las finafidades de estas fransferencias.
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V. Los mecanismos y medios disponibles para que el titular, en su caso, pueda
- manifestar su negaliva para el tratamiento de sus datos personales para
finalidacdes y transferencias de dalos personales que requieren ef
consentimiento del titular; y
V! El sitio donde se podra consulfar el aviso de privacidad integral.
La puesta a disposicién del aviso de privacidad al que se refiere este artfcuio no
exime al responsable de su obligacion de proveer los mecanismos para que el

titular pueda conocer el contenido del aviso de privacidad al que se refiere ef
articulo siguiente.

Los mecanismos y medios a los que refiere la fraccion 1V, de este artfculo,
deberan estar disponibles para que el fitular pueda manifestar su negativa al
tratamiento de sus datos personales para las finalidades o transferencias que
requieran el consentimiento del titular, previo a que ocurra dicho tratamiento.

Articulo 21.- El aviso de privacidad infegral, ademés de lo dispuesto en las
fracciones del articulo anterior, al que refiere la fraccién V, del articulo anterior,
deberé contener al menos, la siguiente informacion:
. El domicilio def responsable;
! Il. Los datos personales que seran somelidos a tratamiento, identificando
aquélios que son sensibles;
. Ei fundamento legal que faculta al responsable para llevar a cabo ef
tratamiento;
IV. Las finalidades del tratamiento para las cuales se obfienen los datos
personales, distinguiendo aguéllas que requieren el consentimiento del titular;
V. Los mecanismos, medios y procedimientos disponibles para ejercer los
derechos ARCQO;
VI, Ef domicilio de la Unidad de Transparencia; y

Vil. Los medios a fravés de los cuales el responsable comunicard a los litulares
ios cambios al aviso de privacidad.

Ahora bien, como se desprende de la evidencias, a la fecha de emisién del presente

documento, el sujeto obligado no cuenta con sus avises de privacidad, lo que acarrea como
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consecuencia que no se informe a los titulares, cuales son los datos personales tratados pof el
sujeto obligado y con qué finalidad se recaban, lo que constituye informacién que debe ser k
puesta a consideracién de los titulares, a fin de que tengan certeza juridica de que dicha

informacion personal sea tratada con el debido rigor'de confidencialidad.
2. Implementar medidas de seguridad de carécter administrativo, fisico y tecnico para la

proteccién de datos personales que permitan protegerlos contra dario, pérdida, alteracion, |
destruccion, uso, acceso o tratamiento no autorizado que permita garantizar su
confidencialidad, integridad y disponibilidad. Las medidas de seguridad son el conjunto de

acciones, actividades, controles o mecanismos administrativos, técnicos y fisicos que
permiten proteger los datos personales. De haber contado con estas medidas no se
habria presentado la wvuineracién de datos que se esta documentando. La
implementacién de medidas de seguridad, estd ordenada en los articulos 3, fracciones

XXIV, XXV y XXV, 22 24 y 25 de la LPDPPSO,

3. Designar a un oficial de proteccion de datos personales en los términos de lo sefialado
en el articulo 75 de la LPDPPSO, sobre todo considerando que el sujeto obligado realiza, m%\

por sus propias funciones, tratamientos relevantes e intensivos de datos personales. Al

carecer de oficial de proteccion de datos personales, como es reconocido por el propio
sujeto obligado segln se puede constatar en el informe respectivo, es evidente que
hay un Servidor Plblico que brinde la asesoria con la que deberfan contar los miegmbros
del Comité de Transparencia y las dreas adscritas al sujeto obligado en materia’de datos

personales; y mucho menos para la implementacién de politicas, programas, acciones y
actividades para el cumplimiento de la normatividad en la materia, que como en el cagp

que nos ocupa se ha mostrado, resulta de imperiosa necesidad.

4. Contar con el documento de seguridad, instrumento que contiene el inventario de datos Y

personales, funciones y obligaciones de las personas que tratan datos personales,
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analisis de riesgo y brecha, plan de trabajo, mecanismos de monitoreo y revisién de las
medidas de seguridad y el programa general de capacitacion que todo sujeto obligado

debe tener seguin se establece en el articulo 27 de la Ley en mencidn.

5. Implementar acciones preventivas ante una vulneracidn de seguridad. Se consideran

vulneraciones de seguridad: la pérdida o destruccion no autorizada; el robo, extravio o

copia no autorizada; el uso, acceso ¢ tratamiento no autorizado; o el dafo, la alteracién o

modificacién no autorizada por parte del titular de los datos personales, obligacién

==

sefialada en el articulo 29 de la Ley mullicitada que de ninguna manera se cumpie en el

caso concreto.

Respecto a estas omisiones, se actualizan las infracciones contenidas en el articulo 115,
fracciones V y IX de la Ley de Proteccidn de Datos Personales en Posesion de Sujetos
Obiligados del Estado de Oaxaca:

Articulo 115.- Serén causas de responsabifidad y sancion por incumplimiento
> de las obligaciones establecidas en la materia de la presente Ley, las
siguientes:

[

V. No contar con ef aviso de privacidad, o bien, emitir en el mismo alguno de los
elementos a que se refiere el articuio 20, de la presente Ley, segun sea el caso,
% demés disposiciones que resulten aplicables en la materia;

[..J

IX. Presentar vulneraciones a los dalos personales por la falfa de
implementacion de medidas de seguridad segin los arficulos 24, 25 y 286, de la

presente Ley;

[

De tal forma que, atendiendo a las obligaciones previstas en la Ley de Proteccidon de

Datos Personales en Posesién de Sujetos Obligados, la omision de contar en las
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instalaciones del Mospital en cuestién con los avisos de privacidad, asi como la de ho I
contar con las medidas de proteccién necesarias para garantizar el derecho a la \
proteccién de los datos personales. Razdn por la cual se filfré la informacion confidencial

de la menor de edad. En consecuencia, las responsabilidades relativas recaen sobre los

miembros del Comité de Transparencia del Sujeto Obligado, en atencién a las
obligaciones que contempla fa Ley de Proteccion de Datos Personales en Posesion de

Sujetos Obligados del Estado de Oaxaca, en el articulo 74, fraccion {:

Articulo 74.- Para los efectos de ia presente Ley y sin perjuicio de ofras
atribuciones que le sean conferidas en la normatividad que le resufte aplicable,
el Comité de Transparencia tendré las siguientes funciones:

| Coordinar, supervisar y realizar las acciones necesarias para garantizar

el derecho a la proteccion de los datos personales en la organizacion del

responsable, de conformidad con las disposiciones previstas en la

presente Ley v en aquellas disposiciones que resulten aplicables en la

materia;

————tiie?

[

Numeral del que se desprende la oBligacEén del Comité de Transparencia de llevar a cabo \?
las acciones necesarias para garantizar el derecho a la proteccién de los datos
personales, entre las que se encueniran la implementacion de las medidas de seguridad e
‘normadas en los articulos 24, 25 y 26 de la Ley citada.

Responsabilidad del Director del HoSpital General Doctor Aurelio Valdivieso

Ahora bien, en lo que respecta a la vulneracion de los datos personales de |
edad, debido a un tratamiento indebido de sus datos personales durante swestancia enel
Hospital General Doctor Aurelio Valdivieso, son de particular relevancia las siguientes

notas que obran dentro del expediente que se resuelve:
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« ‘“Infancia robada: nifia de-oarié en hospital civil de Oaxéca”, publicada por Flor
Hernandez, el dia diecisiete de abril del afio en curso, en el diario Newsweek en
Espafiol, en la siguiente direccién (que por cierto ya fue -eliminada):
https://newsweekespanol.com/2019/04/INFANCIA-ROBADA-NINA-DA-A-LUZ-
HOSPITAL-CIVIL-OAXACA/, publicacidn en la que se revelaron datos personales
como el nombre y edad de la nifia violentada y el menor recién nacido;

< “Nifia oaxaquefia da a luz el mismo dia en que cumpl(li}. publicada por Pilar
del Castillo, el dia diecinueve de abril del dos mil diecinueve, en el diario El Dictamen,

disponible en la siguiente direccion electrénica:

https://mww . eldictamen.mx/2019/04/nacional/nina-oaxaguena-da-a-luz-el-mismo-dia-

en-que-cumple-11-anos/; asi como “Nifia de [Jjjiili] d2 2 luz en Oaxaca, después de

ser violada”, pub]icada en el diario Noreste, disponible en la siguiente direccién

electronica: www.noreste.net/noticia/nina-de-11-anos-da-a-luz-en-oaxaca-despues-de-
ser-violada/, ambas publscaCIones en las cuales a la lefra se puede leer;
[.] ' ‘

De acuerdo con el reporte médico, no se reportaron complicaciones durante

el parto, por lo que el jusves pasado ambos menores fueron dados de alta y
reinstalados en la casa hogar def DIF del estado.

L.q -
/ ospital Civil de Oaxaca reporta estable a nifia-madre de ] v a su bebé’,
ublicada por Sayra Cruz en el diario El Imparcial, disponible en la siguiente direccion
electronica: imparcialoaxaca.mx/oaxaca/300376/hospital-civil-de-caxaca-reporta-

estable-a-nina-madre-de- [ill-a-su-bebe/, de la cual se publica que el Director
del Hospital General “Aurelio Valdivieso”, manifesté el nombre y edad de ia menor de
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edad, datos personales fisiométricos, tales como el peso del recién nacido, y dato

personales sensibles de la menor, como el procedimiento quirtrgico del parto.

De dichas notas, asi como de la transcripcidn que antecede, se tiene entonces que el

Sujeto Obligado permitfié el acceso a medios de comunicacién al reporie médico,

mismo gue contiene datos personales sensibles de una menor de edad vulnerada en sus
derechos humanos, lo que constituye una falta grave a los principios de confidencialidad
previstos en materia de Datos Personales y a los Derechos Humanos de la nifia afectada.
También, de la entrevista concedida por el Director del Hospital Civil “Aurelio Valdivieso”,
se tiene que éste Servidor Publico divulgé a medios de comunicacion, informacién
confidencial sensible de una menor de edad vulnerada en sus derechos, incurriendo de tal
forma {ambién en una re victimizacion. Ello, toda vez que aun si no se divulgaron los
apellidos de la menor de edad, si se hizo publico su nombre, edad y circunstancias a un

grado tal que para el entorno social cercano a eila podria ser faciimente identificable.

Asi, se tiene que el Sujeto Obligadeo incurrié en el tratamiento indebido de los datos
personales de la menor de edad. Mismo tratamiento indebido que actualiza las
infracciones previstas en el articulo 115, fracciones lll, IV, VIl y X de la Ley de Proteccion
de Datos Personales en Posesidn de Sujetos Obligados del Estado de Oaxaca:

Articulo 115.- Serén causas de responsabilidad y sancién por incumplimiento
de las obligaciones establecidas en la materia de la presente Ley, las
siguientes:
[.J

il. Usar, sustraer, divulgar, oculftar, alterar, mutilar, destruir o inutilizar, Aotal o
parciaimente y de manera indebida dafos personales, que se encuefitren bajo
su custodia o a fos cuales tengan acceso o conocimiento con motivo de su
empleo, cargo o comision;

V. Dar tratamiento, de manera intencional, @ los dafos personales en
contravencion a los principios vy deberes estéblecidos en la presente Ley;
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[..]

VI Incumplir el deber de confidencialidad establecido en el articulo 30, pérrafo
tercero, de la presente Ley;

[..]

X. Ilevar a cabo la fransferencia de datos personales, en contravencién a lo

previsto en la presente Ley;

\V Por lo que, de las evidencias con que cuenta éste Institufo, el Director del Hospital Civil

“Aurelio Valdivieso” incurrid en la divulgacion de los datos personales de la menor de
edad, al manifestar publicamente su nombre, edad, métoedo quirdrgico del parto vy peso del
recién nacido; asimismo, de las notas analizadas, el personal del hospital, otorgé acceso

a los medios de comunicacion, al reporte, o informe médico de la menor.
Consideraciones del articulo 117 de la LPDPPSOEQO

Ror lo que éste Instituto considera que el Organo de Control Interno del Sujeto Obligado,
/dLbe determinar una multa a los miembros integrantes del Comité de Transparencia, dada
la omisién descrita en parrafos anteriores, asi como al Director del Hospital General
“Aurelio Valdivieso”, atendiendo a las siguientes consideraciones, determinables por éste
Organo Garante, asi como a lo previsto en el articulo 117, fracciones |, Ill, y V de la Ley
de Proteccion de Datos Personales en Posesidn de Sujetos Obligados del Estado de

Qaxaca;

/ Articulo 117.- El Instituto fundard y motivara la determinacion de las
: / infracciones y sariciones, considerando:
( J I La naturaleza def dato;

L.

{ll. El cardcter intencional o no, de la accién u omisién constitutiva de la
infracecion;

V. La capacidad econbémica del Responsable; y
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V. La reincidencia.

[. Naturaleza del dato:

Datos Personales divulgados:

< Nombre de pila de 1a menor de edad,
%+ Edad de la menor;

< Nombre del recién nacido;

Asimismo, se hicieron publicos datos personales sensibles de la menor de edad, asi como
del recién nacido. Los datos personales sensibles, estan definidos en el articulo 3,

fraccion VIII de la Ley de Proteccion de Datos Personales en Posesion de Sujetos

Obligados del Estado de Qaxaca:

Articulo 3.- Para los efectos de la presente Ley se enfendera por:

[.]

Vill. Datos personales sensibles: Aguellos que se refieran a la esfera mas
intima de su fitular, o cuya utilizacion indebida pueda dar origen a
discriminacién o conlieve un riesgo grave para éste. De manera enunciativa
mas no iimitativa, se consideran sensibles los datos personales que puedan
revelar aspecios como origen racial o étnico, estado de salud, informacion

genética, creencias religiosas, filos6ficas y morales, opiniones politicas y
preferencia sexual;

[

Por lo que, como se desprende de las notas periodisticas descritas eh puntos que
anteceden, el personal responsable de la informacion confidencial de 14 menor de edad,
dio acceso a medios de comunicacion al reporte médico, mismo que se encuent
comprendido dentro de la informacién que contiene el expediente clinico de la meno
edad, que en términos del punto ntimero 4.4 de la Norma Oficial Mexicana NOM-004-

SSA3-2012, DEL EXPEDIENTE CLINICO, se define como:
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4.4 Expediente clinico, al conjunto dnico de informacidn y datos personales de
un paciente, que se infegra dentro de fodo fipo de establecimiento para la
atencion médica, ya sea puablico, sccial o privado, el cual, consta de
documentos escrites, graficos, imagenolégicos, electrénicos, magnéticos,
electromagnéticos, cpticos, magneto-pticos y de cualquier ofra fndole, en los
cuales, el personal de salud deberd hacer los registros, anotaciones, en su
caso, constancias y ceriificaciones correspondientes a su infervencion en la
atencidn médica del paciente, con apego a las disposiciones juridicas
aplicables.

A su vez, dentro del expediente clinico, obran los reportes del persohal profesional y

técnico, que contienen la siguiente informacion:

9 De los reportes def personal profesional y técnico

9.1 Hoja de enfermerfa.

Debersd elaborarse por ¢f personal en turno, segtn la frecuencia establecida por
las normas internas del establecimiento vy las ¢rdenes del médico y debera
contener como minimo: '

8.1.1 Habitus exterior;

8.1.2 Grafica de signos vitales;

9.1.3 Ministracion de medicamentos, fecha, hora, cantidad y via prescrita;

9.1.4 Procedimientos realizados; y

9.1.5 Observaciones.

Asimismo, los Servidores Publicos a cargo del tratamiento de los datos personales de fa
r, incurrieron en la inobservancia de las diferentes disposiciones previstas por dicha

rpia Oficial Mexicana, referentes a la confidencialidad de los expedientes clinicos:

5.5 Para efectos de manejo de informacién, bajo los principics sefialados en ef
numeral anterior, dentro del expediente clinico se deberd fomar en cuenta lo

siguiente:
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Los datos personales contenidos en el expediente clinico, que posibiliten la
identificacion del paciente, en términos de los principios cientificos y éticos que
orientan la préctica médica, no deberan ser divulgados o dados a conocer.

.7 .

5.5.1 Datos proporcionados al personal de salud, por el paciente ¢ por terceros,
mismos gque, debido a que son dafos personales son motivo de
confidencialidad, en términos del secreto médico profesional y demas ‘
disposiciones juridicas que resulten - aplicables. Unicamente podran ser |
proporcionados a terceros cuando medie la solicitud escrita del pécienfe, =l
tutor, representante legal o de un médico debidamente autorizado por el
paciente, el tufor 0 representante legal;

5.7 En los esfablecimientos para la atencion medica, la informacion contenida
en el expediente clinico seréa manejada con discrecion y confidencialidad, por
fodo el personal del establecimiento, atendiendo a los principios cientificos y
éticos que orientan la practica médica, asi como, las disposiciones estabiecidas
en fa Norma Oficial Mexicana, referida en ef numeral 3.14 de esta norma y
demas disposiciones juridicas aplicables.

Solo sera dada a conocer a las autoridades judiciales, 6rganos de procuracion
de justicia y autoridades adminisirativas.

—

De tal forma que, en atencion a la delicadeza de los datos sensibles puestos a la vista de >y
los medios de comunicacion, el Sujeto Obligado incurrié en infracciones graves previstas t
en la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del - J

Estado de OCaxaca.

Il. El caracter intencional o no, de la accion u omisién constitutiva de [a infracdidn:

Dada la imposibilidad de éste Organo Garante de determinar el cardctér subjetivo que
presupone éste aspecto a ponderar, éste Instituto atiende al principio de buena fe previst:
en el articulo 269 del Cdédigo Civil para el Estado de Oaxaca, y por lo tanto, n
considera que en la fiitracion de dicha informacion, haya estado presente ningin tipo de

dolo. Las faltas descritas en péarrafos que anteceden, Unicamente pueden ser atribuidas a
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la negligencia en el actuar de los Servidores Puablicos en el cuidado de los datos
personales de la menor de edad. Lo que supone un atenuante en |a responsabilidad en

que estan incurriendo

V. La reincidencia:

En este respecto, éste Organo Garante no cuenta con antecedentes de ningun tipo scbre

~ denuncias por violaciones o infracciones a la legislacidn en materia de proteccién de
\\ datos personales. Por lo tanto, el presente caso es el primer incidente de su tipo, lo que

implica un atenuante para la sancién que en su momento determine imponer el Organo de

i Control Interno.

Vista al Organo de Control Interno

En razén de lo anteriormente expuesto, éste Organo Garante considera que los
Servidores Publicos responsables, y por lo tanto, infractores de la normatividad en materia

de proteccién de datos personales, y acreedores a las sanciones correspondientes, son:

_%" Los Servidores Publicos que en el momento de la filtracién de los datos de la menor
fungieran como miembros del Comité de Transparencia del Sujeto Obligado, al
incumplir con su obligacion de coordinar, supervisar y realizar las acciones necesarias
para garantizar el derecho a la proteccidn de los datos personales en la organizacion

del Sujeto Obligado; y

Quien ejerciera la labor de Director del Hospital General “Aurelio Valdivieso” durante el
tiempo en que la menor de edad estuvo bajo el cuidado de dicho nosocomio, ya que
es quien funge como superior jerarquico de los Servidores Publicos que filtraron los
datos personales de la menor, asi como quien tiene a su cargo la conduccion del
registro en los subsistemas de informacién, en términos del articulo 44, fracciones IV y

V del Reglamento Interno de los Servicios de Salud de Oaxaca:
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Articulo 44. Los Hospitales Generales e Infegrales (comunitarios) contaran,
cada uno, con un Director, quienes dependeran directamente del Director de
Afencidn Médica y tendrén las siguientes facultades:

L.

V. Administrar los recurses financieros, materiales y humanos asignados

conforme a la hormatividad vigente;

V. Conducir el reqgistro en los subsistemas de informacidon establecidos;

[.d

Por lo tanto, en razén de que dicho Servidor Publico tiene a su cargo la administracion de
los recursos humanos, y la conduccién del registro de la informacion, se determina
entonces su responsabilidad, incurrié en la omisién de aleccionar a los Servidores
Publicos acerca de la importancia de la proteccion de los Datos Personales, maxime que
por |a naturaleza del centro que dirige, son datos personales sensibles, y ain mas, que se

traté de la filtracion y el permiso de acceso a medios de comunicacidn, a los datos

personales sensibles de una menor de edad que fue violentada, y cuyos datos personales

estuvieron bajo su custodia y resguardo.

En razdn de lo expuesto, como se advierte de las evidencias descritas en el capitulo
correspondiente, el personal del Hospital Civil Dr. Aurelio Valdivieso perteneciente al
sujeto obligado Secretaria de Salud y Servicios de Salud del Estado de Oaxaca, que

atendié a W.A.G.C., asumid una conducta omisa que generé el mal uso de sus datos

personales pues se divulgsé informacion que le hace identificable, violentando con ello u
derecho humano y a su vez garantia constitucional consagrada en las fracciones ||
del articulo 6° segundo parrafo del articulo 16 de la Constitucion Politica de los Estados
Unidos Mexicanos y en el articulo 76 de la Ley General de los Derechos Qe{fés Nifias;
Nifios y Adolescentes. /
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Por lo tanto, la actuacién del personal del Hospital Civil Dr. Aurelio Valdivieso
perteneciente al Sujeto Obligado Secretaria de Salud y Servicios de Salud del Estado de
Oaxaca, que atendid a W.A.G.C.,, es susceptible de actualizar alguna causal de
responsabilidad administrativa, al no conducirse conforme las directrices que todo servidor
publico debe observar, localizadas perfectamente en el articulo 7° de la Ley General de
Responsabilidades Administrativas, en relacién con los articulos 2 v 6 de la Ley de
Responsabilidades Administrativas del Estado y Municipios de Qaxaca, concurriendo con
ello ademas, en una flagrante violacién de una garantia constitucional y derecho humano,

susceptible de ser sancionada.

Ahora bien, en términos del articulo 47, fraccion XVi de la Ley Organica del Poder
Ejecutivo del Estado de Oaxaca, se determina que lo conducente para que se finquen las
responsabilidades que se analizan en el presente apartado, es dar vista a la Secretaria de
a Contraloria y Transparencia Gubernamental, toda vez que el Sujeto Obligado forma

parte de la Administracion Pablica Centralizada, de acuerdo al articulo 27, fraccion |l de

la jisma Ley.

v REPARACION DE LA VIOLACION A DERECHOS HUMANOS
En este punto es importante recalcar lo establecido en el parrafo tercero articulo 1° de la

Constitucion Politica de los Estados Unidos Mexicanoes:

Articulo 1°. .. ]

Todas las autoridades, en el dmbito de sus competencias, tienen ia obligacion
de promover, respetar, proteger y garantizar los derechos fumanos de
conformidad con los principios de universalidad, interdependencia,
indivisibilidad y progresividad. En consecuencia, el Estado deberé prevenir,
investigar, sancionar y reparar las violaciones a los derechos humanos, en fos
férminos que éstab!ezca la ley.
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Por lo que se tiene que todas las autoridades estan en la obligacién de proteger
garantizar los derechos humanos en el ambito de su competencia. Y por lo tanto, los
organismos pulblicos estan en el deber también de reparar las violaciones cometidas en

materia de derechos humanos.

En el caso concreto, se tiene entonces que el Sujeto Obligado, Secretaria de Salud y
Servicios de Salud del Estado de QOaxaca, incurridé en una violacién a derechos humanos
consistente en otorgar acceso a los medios de comunicacion a la informacién confidencial
de la menor de edad, afectando de ésta forma su derecho humano a la privacidad, asi
como a la honra y dignidad, vy dejandola en estado de susceptibilidad de discriminacion y

de sufrir una afectacién a su libre desarrollo de la personalidad.

Teniendo entonces en consideracion el deber de reparacion de la violacion al derecho
humano violado en términos de ley, éste Organo Garante advierte que la informacion de
la menor de edad esta disponible para el facit acceso a cualquier persona, a partir de la
busqueda de ias notas periodisticas a través del motor de busqueda de la empresa de
origen estadunidense Google LLC, misma que cuenta con una subsidiaria en México bajo
la denominacidon Google México, S. de R.L. de C.V.

Ello constituye un aspecto critico en el tratamiento de los datos personales de la menor de
edad, toda vez que los mismos estan disponibles a un publico global para su Iocaiizaciéh,
consulta y acceso a traves de dicho motor de busqueda propiedad de particulares. Por
ello, con la finalidad de que se pueda realizar una reparacién a la menor, asi como p_ara//
garantizar la prevencion de una vulneracién aun mayor en sus derechos humanos, sefrae

a colacidn lo establecido en la Ley Federal de Proteccién de Datos Persopiles en
Posesion de los Particulares.

El articulo 2 de la Ley Federal de Proteccidn de Datos Personales en Posesién

Particulares, en el articulo 2, establece quiénes son los sujetos regulados por dicha Ley:
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Articulo 2.- Son sujetos regulados por esta Ley, los particulares sean personas

fisicas o morales de carcter privado que lleven a cabo e tratamiento de datos

personales, con excepcion de:

. Las sociedades de informacion crediticia en los supuesfos de la Ley para

Regular las Sociedades de Informacién Crediticia y demas disposiciones

aplicables, y

\\ Il. Las personas que lleven a cabo fa recoleccidn y almacenamiento de dafos
personales, que sea para uso exclusivamente personal, y sin fines de

divulgacion o utilizacion comercial,

Para definir el caracter de Google LLC y Google México S. de R.L. de C.V. entonces

como sujeto regulado por la Ley en cita, se tiene entonces lo siguiente:

¥ Que Google LLC y/o Google México, 5. de R.L. de C.V., son personas morales de

' caracter privado;
<+ | Que Google LLC y/o Google México, S. de R.L. de C.V., lievan a cabo el tratamiento

| de datos personales;
| @ Que Google LLC y/o Google México, S. de R.L. de C.V. no son sociedades de
informacion crediticia, en los supuestos de la Ley para Regular las Sociedades de
Informacion Crediticia y demas disposiciones aplicables, v
% Que Google LLC y/o Google México, 5. de R.L. de C.V. no son personas morales que
llevan a cabo la recolecciéon y almacenamiento de datos personales, para uso

exclusivamente personal, y sin fines de divulgacién o utilizacidén comercial.

/%)g[e LLC vy Google México, S. de R.L. de CV., son empresas subsidiarias del

corporativo Alphabet [nc., fundadas por Larry Page y Sergey Brin. Actualmente, Google
LLC es una compafia americana multniacional de tecnologia, especializada en servicios y
productos por internet, tales como publicidad, tecnologia, motor de busqueda, programas
computacionales y dispositivos tecnoldgicos. Esta corporacion cotiza en la Asociacion
Nacional de Corredores de Valores Automatizado de Cotizacién (NASDAQ por sus siglas
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en inglés). Del giro y negocios de dichas empresas, se tiene entonces que las empresLs
en cuestion son de caracter privado; que no cuenta entre sus productos y servicios con e
de informacion crediticia en términos de la legislacion mexicana aplicable, y en lo relativo
al tratamiento de datos personales, y a la baja que se pueda efectuar de los mismos en el
siguiente enlace: https://support.google.com/legal/answer/3110420?hl=es Google LLC

indica lo siguiente:

Si has encontrado contenido en Google que pueda infringir fa ley, inférmanos
para que podamos revisar el material atentamente y consideraremos la
posibifidad de bloquearlo, retirarlo o restringir el acceso. Es posible que haya
contenido abusivo en los servicios de Google que infrinja las Politicas de los
producfos de Google, por lo que, antes de enviarnos una solicitud legal,
considera la posibilidad de marcar la publicacién, la imagen o ef video para que
nuestros equipos de contenido puedan revisar el material. Para obtener mas
informacién sobre nuestras politicas de privacidad y de productos, sobre
nuestro compromiso con la transparencia y sobre ¢cémo enviar un aviso legal
valido a Google, consulta la informacion que incluimos a continuacion.

Y a continuacion, dicha pagina contiene una seccion llamada “Cémo enviar una solicitud
legal’, que direcciona en un enlace a la herramienta de envio de solicitudes legales de
Google LL.C: https://support.google.com/legalitroubleshooter/1114905. Al acceder a dicho
enlace, el formulario que se presenta arroja la siguiente serie de opciones: )
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"Cémoretirar contenido de Google™™

Esta pdging te parmitird acceder al sitio adecuado para informar del contenido que qularas retirar de los servicios
de Google de seuerde con las leyes aplicables. Proporclénances Informacidn completa para que podamos
frvestigar tu consulta. -

8l tienes problemas que no son de tips legal refacionades con las Candiciones de servicio o con las Poiiticas de
productos de Boogle, accede a la péging hitpiisuppert.gecgie.com,

\ Debes enviar una notificacion Indlvidual para cada serviclo de Google en ¢l que apargzca <l contenida.

iA qué producio de Google hace referancls su solicitud?
O 1% Blogger/Blogspat
O & 6oogle+r
@D & Sisqueda wred
O Aun anunbcto' de Googlé
O = Google My Business (resaias; preguntas y respuestas y fichas de empresa}
O & Drive y Documentos
O 7 Google Play: Misica
O B Google Play: Aplicaciones

%

O B Gougle Shopatng, Resefias de Google Shopping e imégenes de Google Shopping
O 3 Bisqueda de Iméagenes

' ) -4 Google Photos y Plcass Web Albums

9 B YouTube

Para lo cual, al seleccionar la opcién “Busqueda web’, el siguienie formulario disponible

es el gue se muestra a continuacién:

A qué protucto de Google hace referencia su solicttud?  Blsquets wed #

LEN qué podemas syudarte?
O aulero infarmar de software maliclose, phishing o probiemas similares,

O Un contentdo que sollchté que se retirara sigue aparectendo en los resultados de bisquede, a pesar
de que & webmaster ya o ha eliminado.

e encontrade un sftlo que tene un comportamiento 5o5pechose.

e qustarfa restaurar una o varias paginas de mi sitio que se han eliminade & causa de una
reclamacion legal.

@O Quiera retirar mi Informacion personal de los resultados de bdsgueda de Google.

O Tengo un problema refacienade con uha tarjeta de Sréfice de conochnienio ¢ una tarjeta de Panel
de informacion

(O Tengo un probiema relacionade con Google My Business (resefias, preguntas y respuestas y fichas
de empresa)

O Me gusteria Informar de imdgenes de abusos sexuzles a menores,

O Elmotive de la salicttud es una cuestidn de cardcter legal no Incluida entre fas anterlores.
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Y al seleccionar la opcidn “Quiero retirar mi informacion persconal de los resultados\de
bisqueda de Google”, se despliega un formulario mas que contiene las siguientes
opciones: '

TTenge en suents que 23, pcsible que los resuﬁadob de: busqueda Inclmn un- a\dso para indicarquese han :
eliminadu a!gunos resui‘tados

Elige una de las siguientes epciones;

@0 Quiero presenter una solicltud para retirar Informacion de scuerdo con la legislacion europea en
materte de proteceidn de datos (Dereche al Divido}

O Me gustaria retirar informacion personal sonfidencial de fos resultados de bitsqueda de Google (por
ejemplo, mi DNI o mi ndmere de la Sequridad Sacial, el nlmero de mi terjeta de crédito o de mi
cuenta bancaria, una imagen de mi firma manuscrita, una Imager con desnuwios o sexualmente
explicta, o un video sobre 1 que se ha distribulde sin tu consensimiento).

O quiers pedir al webmaster de una paging de los resultados de blsqueda que incdluye informacion
Imprecisa o incorrecta gue la retire por corapleto de los resultados de Sisaueda de Google.

) Wi nombre complete o el nombre de mi empresa aparecen en un sitio de tortenido pars adulios gue
2513 publicando spam en los resultados de blsgueda de Google,

) Me encontrado contenide difamatoria en los resultados de bisqueda de Gocgle,

@0 Quiero retirar mi Informacion personal de acterdo con la legislacion surcpea en matere te
proteccion de datoes.

De dicho formulario, se puede observar que la opcién que mejor se adecua al caso
concreto, es la primera “Quiero presentar una solicitud para retirar informacién de acuerdo
con la legislacion europea en materia de proteccién de datos (Derecho al Olvido)”, o [a
ultima “Quiero retirar mi informacion personal de acuerdo con la legislacién europea en
materia de proteccidon de datos”. Sin embargo, al acceder a ambas opciones, el formulario
con el gue continda el envio de solicitud digital no contempla a México entre las opciones
para poder solicitar el retiro de informacién personal, toda vez que dichas solicitudes se

encuentran dentro del marco legal europeo en materia de proteccién de datos personaie ’
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RESOLUCION POR DENUNCIA EN MATERIA DE DATOS PERSONALES

Expediente: IAIPPDP/DCCEADPjo2/2019

institute de Acceso .
2l et ebiica Recomendacién: 002/DP[IAIP/CG[2019

¢ Proteceién de Datos Personales . : P . .
Yol Bstacie e s PO guieto Obligador Secretaria de Salud y Servicios

de Salud de Oaxaca

Razon por la cual, en vista de la imposibilidad de oponerse y cancelar el acceso a los

datos personales de la menor de edad por la via electronica dispuesta por el responsable;

para poder solicitar el retiro de la informacién correspondiente a sus datos personales de

)

los resultados de busqueda, es necesario proceder de acuerdo a [o establecido en lo
relativo al ejercicio de los derechos ARCO de la menor vulnerada, de acuerdo a lo
previsto en los articulos 28, 29, 30 y 32 de la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares:

\ CAPITULO IV
Del Ejercicio de los Derechos de Acceso, Rectificacion, Cancelacién y
Oposicion
Articulo 28.- El titular o su representante legal podran solicitar al responsable
en cualquier momento el acceso, rectificacion, cancelacion u oposicion, respeto
de los datos personales que le conciernen.
Articulo 29.- La solicitud de acceso, rectificacion, cancelacion u oposicion
deberd contener y acompafiar Ic siguiente:
I. El nombre del titular y domicilio u ofro medio para comunicarle la respuesta a
su solicitud;
Il. Los documentos que acrediten la identidad o, en su caso, la representacion
legal del titular;
iIf. La descripcion clara y precisa de los datos personales respecto de los que
se busca ejercer algunoc de los derechos antes mencionados, y
IV, Cualquier otro elemento o documento que facilite la localizacion de los datos
rsonales.
Articulo 30.- Todo responsable deberéd designar a una persona, ©
departamento de datos personales, quien daréd tramite a las solicitudes de los
titulares, para el gjercicio de los derechos & que se refiere la presente Ley.
Asimismo fomentard la profeccion de datos personales al interior de la
organizacion.
Articulo 32.- El responsable corpunfcaré al fituler, en un plazo maximo de
veinte dias, confados desde la fecha en que se recibio la solicitud de acceso,
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) Expediente: 1AIPPDP/DCCEADP{02/2019
Instituto de Accese Recomendacién: 002/DP[IAIP/CG/2019
ala mforr.n_acnon Pablica
i,:{ ‘g;:j;”;ﬁ%ﬁ’fai; Personaizs Sujeto Obligado: Secretarfa de Salud y Servicigs ™
de Salud de Oaxaca
recfificacién, cancelacion u oposicién, la determinacion adoptada, a efecto de m
que, si resulta procedente, se haga efectiva la misma dentro de los quince dias \

siguientes a la fecha en que se comunica la respuesta. Tratandose de
solicifudes de acceso a datos personales, procederd ia enirega previa
acreditacién de la identidad del solicitante o represenfante legal, segin
corresponda, ‘

Los plazos antes referidos podréan ser ampliados una sola vez por un periodo
igual, siempre y cuando asf lo justifiquen las circunstancias del caso.

Y ante la negativa o falta de respuesta por parte del responsable, la Ley en cita preve en
el Capitulo Vi, el procedimiento de proteccién de Derechos, mismo que se ejerce ante el

Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos

Personales.

Como se deduce de los numerales transcritos con anterioridad, el ejercicio de los
derechos de Cancelacion y Oposicion a los datos personales, es estrictamente personal, y
los mecanismos juridicos aplicables al respecto deben ser puestos en marcha por los

titulares de los datos o por quien ejerza la tutela o representacion de los titulares.

)

Ahora bien, de las documentales que obran en el expediente, se fiene que actualmente la
menor de edad se encuentra bajo [a custodia, resguardo vy tutela del Sistema para el
Desarrollo Infegral de |a Familia del Estado de Oaxaca. Dicho organismo, en términos del
articulo 4, fracciones VIiI, XIl y Xlll de la Ley del Sistema para e! Desarrollo Integral la
Familia del Estado de Oaxaca, tiene las siguientes atribuciones y funciones:

Articulo 4.- El DIF Qaxaca, para el logro de sus objetivos, fendrd las siguientes \

atribuciones:
[] | |
VIll. Qperar, administrar v fomentar la creacion de establecimientos de
asistencia social en beneficio de nifios, nifias, adolescentes, mujeres, adulto
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Expediente: IAIPPDP/DCCEADP/02/2019

Instituto Ge Accese FLI
T e o Recomendacidn: 002/DP/IAIP/CG/2019

y Proteccién de Datos Personales . . . ..
ol Errads de O UM Sujeto Obligado: Secretaria de Salud y Servicios

de Salud de Oaxaca

mayores y personas con discapacidad, con sujecidn a las disposicicnes
aplicables en materia de salud.

\\“‘ [

Xil. Prestar servicios de asistencia juridica, psicoldgica, médica y de orientacién

social & los integrantes de fa familia, primordialmente a nifios, nifias,

adolescentes, mujeres, aduifos mayores y personas con discapacidad.

Xl Ejercer la tutela de los nifics, nifias y adolescentes abandonados o
[ maliratados, asi como de los incapaces, quée corresponda al Estado en los

términos del Codigo Civil para ef Estado Libre y Soberano de QOaxaca.

[..]

Por lo tanto, el Sistema para el Desarrollo Integral de la Familia del Estado de Oaxaca es
el organismo adecuado para prestar el servicio de asistencia juridica a la menor de edad
vulnerada, y para que, en ejercicio de [a tutela que tiene sobre [a nifia, ejerza a su nombre
y representacion los derechos de Cancelaciéon y Oposicidon al tratamiento de-sus datos
personales ante el responsable de la parte critica del tratamiento de los datos personales,
Google LLC y/o Google México, S. de R.L. de C.V,; ello, siempre con la guia y orientacién
que para &i efecto de la materia y subsecuentes tramites brinde éste Organo Garante, y
esta forma entablar un procedimiento en colaboracion interinstitucional para garantizar la
proteccién de los détos personales de fa menor de edad vulnerada; y prevenir de ésta

forma una afectacion alin mas grave a sus derechos humanos.

Por todo fo anteriormente expuesto, este Consejo General del Instituto de Acceso a la
Informacion Publica y Proteccién de Datos Personales del Estado de Oaxaca,

Vill. RESUELVE

rimero. El Sujeto Obligado Secretaria de Salud y Servicios de Saiud del Estado de
Oaxaca, implemente a la brevedad posible, las medidas de seguridad de caracler
administrativo, fisico y técnico para la proteccion de |os datos personales en su poder, que
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Expediente: IAIPPDP/DCCEADP/f02/2019

Instituto de Acceso Recomendacién:  002/DP/IAIP/CG/2019
@ la Informacién Polilics

ieccidn de Detws Personales . . p .~
3 Proweecion o6 Dewos Ferona®s  Sujeto Obligado:  Secretaria de Salud y Servicios

de Salud de Oaxaca

permitan protegerlos contra dafio, pérdida, alteracién, destruccién, uso, accesoy o
tratamiento no auterizado, garantizando su confidencialidad, integridad y disponibi!idad\j
Tales medidas, deberan ser del conocimiento y observadas por todo el personal del sujeto
obligado, pero especialmente por parte de quienes, por cualquier razon tienen acceso a

los expedientes clinicos o atienden a los pacientes, sus familiares o cualquier otro f
acompafante. /
Hecho lo anterior, debera dar cuenta a este 6rganc garante de las medidas de seguridad /

que ha implementado en las dreas que recaban y tratan datos personales.

Segunda. Realice el nombramiento, a la brevedad posible, del Oficial de Proteccion de

Datos Personales, enviando a este Organismo garante, el documento respectivo, asi como

los Avisos de Privacidad en su modalidad Integral y Simplificado, anexando el acta de la

sesion por la cual su Comité de Transparencia apruebe los avisos de privacidad.

Tercera. Implemente programas formativos y de capacitaciéon a las personas que funjan
como Responsable y servidor plblico habilitado de la Unidad de Transparencia, al Oficial
de Proteccion de Datos Personales, a los integrantes del Comité de Transparencia, y !
demas personal de las distintas unidades administrativas del sujeto obligado, que recaban,

tratan y resguardan datos personales, con especial énfasis en quienes tienen acceso a los /

expedientes clinicos o atienden a los pacientes, sus familiares o cualquier otro

acompafante.

Cuarta. En términos de las disposiciones legales aplicables, dese vista a [a Direccién dé
Asuntos Juridicos de este Instituto, a efecto de que haga del conocimiento a la Secretar:
de la Contraloria y Transparencia Gubernamental, para efecto de que se incoen los

procedimientos correspondientes para fincar las responsabilidades administrativas en que )

incurrieron el Director del Hospital General Doctor Aurelio Valdivieso por la negligencia en

el tratamiento de los datos personales de la menor de edad vulnerada, asi como los
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Expediente: IAIPPDP/DCCEADP/02/2019

instinuto de Acceso Recomendacidén: 002/DPJIAIP/CG/2019
a la Informacicn Piblica

¥ Proteccidn de Datos Personales

Het Esrado de Oaxaca Sujeto Obligado:  Secretarfa de Salud y Servicios

de Salud de Oaxaca

miembros del Comité de Transparencia de!l Sujeto Obligado, al haber incurrido en
omisiones a la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados
o del Estado de Qaxaca, que resultaron en la filtracion de los datos personales de la menor
™ de edad a medios de comunicacion. Asimismo, informe lo conducente al Consejo General
de este Organo Garante a fin de tener conocimiento de los mismos y de resultar necesario

acuerde las medidas que conforme a derecho procedan.

mta En atencidén a la reparacion del dafo, teniendo en cuenta el bien superior de la

m ez, y para efecto de garantizar los derechos humanos de privacidad, derecho a [a honra

aVa dignidad; y al libre desarrollo de la personalidad, se instruye al Sistena para el
\’V\D sar ollo Integral de la Familia del Estado de Qaxaca, para que haga uso de sus
faculta es de tutela sobre la menor, y en ejercicio de [as mismas, inicie el procedimiento

de OpOSlCIOﬂ y Cancelacion de Datos Personales ante Google LLC y/o Google México, S.

de R.L. de C.V,, siempre bajo la guia, orientacion y supervision que en los procedimientos

carrespondientes y sobre la materia le brinde éste Instituto. -

Sexta, Se exhorta a los medios de comunicacién digitales, prensa escrita, periodisias vy
comunicadores que desarrollan su trabajo periodistico en el Estade de Oaxaca; para que observen
y conozcan los alcances de la normativa correspondiente del derecho a la proteccion de datos
personales; a que atiendan a sus Cddigos de Etica, y politicas de la materia, contribuyendo asi a
evitar que las personas se encuentren en situaciones de vulnerabilidad, sobre todo tratandose de

menores de edad.

//Eﬁe copformidad con lo establecido en.................. , debera dar cumplimiento a [a presente
o~ /Andacic’m, dentro del plazo de diez dias habiles contados a partir de su legal notificacidn.
Una vez que se haya dado cumplimiento a la recomendacidn, debera informarlo a este organismo

garante en un plazo no mayor a tres dias habiles.
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Expediente: IA{PPDP/DCCEADP/ozjzmg
nstituto de Acceso Recomendacién:  002/DP/IAIP/CG/2019
3 la Informagidn Publica
Proteccien de Dat 55 . . ..
éﬁ:;}fgg%f;ag Personales  gljeto Obligado:  Secretarfa de Salud y Servicios

de Salud de Oaxaca

No omitimos sefalar, que este Consejo General deja a salvo los derechos que la persona afectaga
por la vulneracion a sus datos personales pueda ejercer a través de los medios legales para ta

efecto.

De conformidad con lo dispuesto las fracciones [l y Ill del articulo 6°; segundo parrafo del articulo
16 de la Constitucién Politica de los Estados Unidos Mexicanos y sus correlativos, 3° fraccion |l de
la Constitucién Politica del Estado Libre y Soberano de Oaxaca, la presente Resolucion tiene el
caracter de publica y se emite con el propdsito fundamental de hacer una declaracion respecto a
una conducta irregular por parte de servidores publicos del sujeto obligado Sertvicios de Salud de
Oaxaca, en el ejercicio de las facultades que expresamente les confiere la Ley General y la Ley
Estatal en materia de Proteccion de Datos Personales.

La presente Resolucion, sera publicada en la pagina oficial de éste drgano garante, en su
VERSION PUBLICA, para conocimiento del pablico en general, y en la Plataforma Nacional de
Transparencia, segln lo dispuesto por fos articulos 19 de la Ley de Transparencia y Acceso a la
Informacion Publica para el estado de Oaxaca, en relacidn con el articulo 70 fraccién XLVIH de la

Ley General de Transparencia y Acceso ala Informacién Publica.

Notifiquese al titular del sujeto obligado a través de su unidad de transparencia para ios
efectos legales correspondientes, por conducto de la Secretaria General de Acuerdos,
haciendo de su conocimiento, los deberes y obligaciones que como sujeto obligado le -~
imponen las disposiciones legales aplicables, en el tratamiento que en su caso se défafra/

presente recomendacion.

Asi lo determina y firma el Consejo General del Instituto de Accest a la Informacio
Publica y Proteccion de Datos Personales del Estado de Oaxaca,' cuyos integran

actlan asistidos del Secretario General de Acuerdos, quien autoriza y da fe, en la ciudad
de Oaxaca de Judrez, Oaxaca, a los veintisiete dias del mes de agosto del afio dos mil
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Expediente: [AIPPDP/DCCEADP/02{2014
nstivute de Accaso I
e e Recomendacién: 002/DP/IAIP/CG/[2019
23 . Ty Rape, . - . =
}é:_,f %’i,ij;“j&f%;’fﬁ; ersonales Sujeto Obligado: Secretaria de Salud y Servicios

Lic. Francisco Javier Alvarez Figueroa
Comisionado Presidente

Lic.Juan Gémez Pérez
Comisionada

Comisionado

Lic. José Ant%{/io Lopez Ramirez
Secretario (}.e yeral de Acuerdos

Pagina 48 de 48





