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LIC. GUADALUPE GUSTAVO DIiAZ ALTAMIRANO
SECRETARIO TECNICO

LJC./ ROBERTO INOCENTE MORGA CALLEJAS.
/CONTRALOR GENERAL

LIC. RICARDO DORANTES JIMENEZ.
DIRECTOR DE ASUNTOS JURIDICOS

LIC. LAURO ALONZO MARTINEZ ROBLES
DIRECTOR DE ADMINISTRACION

LIC. AUGUSTO GOMEZ VARGAS
DIRECTOR DE TECNOLOGIAS DE TRANSPARENCIA

LIC. EMILIA LOPEZ MORALES
DIRECTORA DE COMUNICACION, CAPACITACION,
EVALUACION, ARCHIVO Y DATOS PERSONALES.

MTRO. RAFAEL GARCIA LEYVA
DIRECTOR DE GOBIERNO ABIERTO.

SECRETARIOS DE ACUERDOS DE PONENCIA
PRESENTES.

Mediante 1a Séptima Sesidén Ordinana 2019, celebrada al dia viermnes 12 de abril del
presente aflo, el Consejo General, aprobd los siguientes acuerdos:

1.-*Aprobacion del Plan de Trabajo Anual 2019, correspendiente a la Direccién de
Gobierna Ablerto del Instituto de Acceso a la Informacion Pablica y Proteccién de
Datos Personales del Estado de Oaxaca, Anexo copia simple.”

2.- *Aprabacién del acuerdo del Conseje General del Insttuto de Acceso a la
Informacién Pdblica y Proteccidn de Datos Personales, mediante la cual aprueba
quince acuerdos de cumplimiento derivados de la Segunda Verficacién Virual 2018
de Obligaciones de Transparencia, que emite la direccion de Comunicackin,
Capacitacion, Evaluacion, Archivo y Datos Personales. Anexo copia simple.”

3.- “Aprobaciéon del Documente de Seguridad de Datos Parsonales del Institute de
Acceso a la Informacién Pablica y Proteccidn de Datos Personales. Versién pablica e
integra. Anexo copia simple. En especifico a la Direccidon de Tecnologias de
Transparencia para que publique dicho acuerdo en su Varsién Publica, en el porial de
este Instituto.”
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4 .- "Aprobacién del Documento de Seguridad de Datos Personales de la Contraloria
General del Instituto de Acceso a la Informacién Plblica y Proteccion de Datos
Perscnales. Versién publica e integra. Anexo copla simple. En especifico a la
Direccion de Tecnologias de Transparencia para que publique dicho acuerdo en su
Version Pablica, en &l portal de este Instituto”

5.- “Aprobacién del Programa Anual de Desarrollo Archivistico 2019 del Instituto ce
Accesc a la Informacién Pdblica y Proteccion de Datos Personales. Anexo copia
simple”

6.- "Aprebacion del Cuadre General de Clasficacion Archivistica 2019 del Instituto de
Acceso a la Informacion Plblica y Proteccion de Dalos Personzles. Anexo copia
smpla.’

7.- “Aprobacién del dictamen que emite |la Direccion de Asuntas Juridicos del Instituto
de Acceso a la Informacion Pdblica y Proteccion de Datos Personales, para la
validacion y aprobacién por el Consejo General, de la Tabla de Aglicabilidad Integral,
relativa & las obligaciones de transparencia comunes, espedficas, adicionales y
loczles, del sujeto obligado Movimiento Ciudadano Oaxaca; asi como la aprobacion de
la modificacion de la Tabla de Aplicabilidad Integral de los Sujetos obligades
Defensoria Publica del Estado de Oaxaca, Instituta Tecnoldgico Superior de
Teposcolula y Sistema para el Desarrollo Integral de la Familia Oaxaca. Anexo copia
simple.”

8. “Aprobacién del Acuerdo del Consejo General del Instituto de Acceso a la
Informacion Pablice y Proteccion de Datos Personales, por el cual autoriza al
Comisionado Presidente. la firma de convenics, con Sujetos Obligados de la Entidad
que tengan por cbieto la difusion, asistencia técnica y /o capacitacion en materia de
transparencia, acceso a la informacion, proteccidn de datos personales, gobiemo
abierto, transparencia proactiva, administracién y gestidon documental. Remito original
para cada una de las ponencias del Consejo General con firmas autdgrafas, y copia
para los fitulares de las aress al rubro indicados para los efectos legales
correspondientes.”

9 - "Aprobacidn del Comité de Control Interno del Instituto de Acceso a la Informacion
Fublica y Proteccitn de Datos Personales, como parte de los objetivos en el combate
a la corrupcidn e Implementacidn de politicas pdblicas gue hagan eficiente y eficaz el
servicio publico al interior del Instituto. Anexo copia simple”
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Sin ofro particular les envio un afectucso saludo,
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SECRETARIO GENERAL DE ACUERDOS
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ORIGEN: Comité de Transparencia.
OFICIO NUM.: IAIPPDP/CT/38/2019
ASUNTO: Se remite documento,

Oaxaca de Judrez, Oaxaca, 9 de abril de 2019.

LIC. ROBERTO INOCENTE MORGA CALLEJAS, cids . 2
CONTRALOR GENERAL DEL IAIP, A>,<’—/{ 09 ABR 201
Edificio. ﬁl‘?!:'(,i“B/%og‘%

Contilwia Ganeg

Mediante Sesidn Extraordinaria de fecha 5 de abril del 201 9, y una vez realizado
el estudio y analisis al Documento de Seguridad de Datos Personales de la Contraloria
General del IAIP, fue sometido a su aprobacién por este Cuerpo Colegiado en dicha sesion
y aprobado por unanimidad de votos.

Al respecto y con la finalidad de dar cumplimiente a la instruccién realizada por
el Presidente del Comité de Transparencia, remilo a usted el Documento de Seguridad de
Datos Personales de la Contraloria General del IAIP, debidamente aprobado por cada uno
de los integrantes de dicho Comité, esto para los fines legales y/o administrativos que
deriven de |a aprobacion del mismo,

Sin mas por el momento, reciba un cordial saludo.

SECRETARIO E VO DEL COMITE DE TRANSPARENCIA.
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PRESENTACION

El presente Documento de Seguridad de Datos Personales en medios fisicos y
electronicos, se dicta en cumplimiento de las disposiciones juridicas vigentes,
garantizar el debido tratamiento de los datos personales que obran en su poder, con
el fin de asegurar la integridad, confidencialidad y disponibilidad de la informacion

personal que éstos contienen.

Asimismo, este documento tiene como propdsito controlar internamente el sistemas
de datos personales que posee este 6rgano de control interno, el tipo de datos
personales que contiene cada uno, los responsables, encargados, usuarios de cada

sistema y las medidas de seguridad concretas implementadas.



IDENTIFICACION DEL RESPONSABLE

TITULAR V-
=
La persona fisica a quien

corresponden los datos personales - Servidores publicos del IAIP.
- La ciudadania que interponga

una queja o denuncia.
- Proveedores.

IAIP,

RESPONSABLE

Los sujetos obligados que deciden
sobre el tratamiento de los datos

INSTITUTO DE ACCESO A LA personales.

INFORMACION PUBLICA Y PROTECCION
DE DATOS PERSONALES

- CONTRALOR GENERAL
- JEFE/A DE DEPARTAMENTO
- AUDITOR/A



CLASIFICACION DE DATOS PERSONALES

Los datos personales es cualquier informacién concerniente a una persona fisica
identificada o identificable. Se considera que una persona es identificable cuando su
identidad pueda determinarse directa o indirectamente a través de cualquier
informacién.’

Tipos de datos personales:

No sensibles

8 Identificables: son aquellos comunes a las personas como el domicilio,
nombre fotografia, lugar y fecha de nacimiento, edad, nacionalidad, nimero
telefonicos particulares, RFC, firma, numeros de identificacion personal con
referencia en alguna base de datos (CURP, matricula de Servicio Militar
Nacional, pasaporte, IFE y demas similares que hagan identificable a la
persona).

8 Informaticos: datos relativos a correos electronicos particulares, nombres
de usuarios, contrasenas, firma electronica, direcciéon de IP (Protocolo de
Internet) privada, o cualquier direccion de control o informacion empleada
por la persona, que implique su identificacion o acceso en internet, conexion
o red de comunicacion electronica.

8 Patrimoniales: son los relacionados con los bienes muebles e inmuebles,
ingresos y egresos, cuentas bancarias, seguros fianzas, historial crediticio,
informacion fiscal y los afines pertenecientes al titular.

8 Laborables: los concernientes a solicitudes de empleo, referencias
personales, recomendaciones, capacitacion, documentos de seleccién y
reclutamiento, nombramiento, incidencias y demas que se puedan derivar o
surgir de la relacion laboral.

! Ley General de Proteccién de Datos Personales en posesion de Sujetos Obligados, articulo 3 fraccion IX.
http://www.dof.gob.mx/nota detalle.php?codigo=5469949&fecha=26/01/2017



http://www.dof.gob.mx/nota_detalle.php?codigo=5469949&fecha=26/01/2017

8 Académicos: aquellos que permitan identificar la preparacion profesional
de la persona como boletas, constancias, certificados, reconocimientos,
titulos, cédulas profesionales o cualquier documentos que tenga que ver con
la trayectoria académica.

8 Procedimientos  jurisdiccionales:  informacién  relacionada
intimamente con el individuo, contenida en procedimientos administrativos o

juicios en materia laboral, civil, penal, fiscal, mercantil u otra rama del Derecho.
2

Sensibles?

8 Salud: aquellos relacionados con el estado fisico o mental de la persona,
cualquier atencion médica, expediente clinico, diagnosticos, padecimientos
relacionados con la salud humana.

8 Biomeétricos: datos relativos a propiedades bioldgicas, caracteristicas
fisiolégicas o rasgos de la personalidad que mediante métodos automaticos
conllevan a reconocimiento de los rasgos fisicos Unicos e intransferibles de la
persona, como la huella dactilar, geometria de la mano, caracteristica de iris y
retina, codigo genético u otros.

8 De transito o migratorios: todo lo concerniente a cualquier tipo de
informacidn susceptible de ser en su caso necesario para el transito de las
personas.

8 Especialmente sensibles: aquellos que estan en estrecha relacion con la
vida intima de la persona, como lo pueden ser el origen racial y étnico,
opiniones politicas, convicciones religiosas, filos6ficas o morales,
preferencias sexuales y demas similares que puedan afectar al interesado.

2 Lineamientos Generales en Materia de Clasificacién y Desclasificacién de la Informacidn, asi como para la
Elaboracion de Versiones Publicas, vigésimo noveno: De conformidad con el articulo 113 fraccion X de la Ley
General, podra considerarse como informacion reservada, aquella que de divulgarse afecte el debido proceso
al actualizarse los siguientes elementos: fraccidn I. La existencia de un procedimiento judicial, administrativo
o arbitral en tramite.
http://iaipoaxaca.org.mx/PNT/descargas/Lineamientos _de Clasificacion y Desclasificacion _de la_informacion.pdf

3 Ley General de Proteccién de Datos Personales en posesidn de Sujetos Obligados, articulo 3 fraccién X.



http://iaipoaxaca.org.mx/PNT/descargas/Lineamientos_de_Clasificacion_y_Desclasificacion_de_la_informacion.pdf

INVENTARIO DE DATOS PERSONALES Y DE LOS SISTEMAS DE
TRATAMIENTO*

Cualquier informacion concerniente a una persona fisica identificada o identificable.
Se considera que una persona es identificable cuando su identidad pueda

determinarse directa o indirectamente a través de cualquier informacién.

DATOS PERSONALES QUE SE RECABAN

IDENTIFICACION

- Nombre - Correo electrénico
- CURP - Teléfono

- RFC - Sexo

- Estado civil - Domicilio

- Lugar de nacimiento - Firma

LABORALES 0

- Ultimo empleo - Fecha de ingreso

- Sector - Fecha de baja

- Ambito - Cargo que desempena

- Poder

- Puesto o cargo —
——

- Sanciones administrativas

PATRIMONIALES

- Bienes muebles

- Bienes inmuebles

- Tipo de inversion

- Gravamenes o adeudos

- Dependientes economicos (Nombre, edad,
sexo, parentesco y domicilio)

ACADEMICOS

- Escolaridad

- Estatus

- Institucion educativa
- Carrera o Profesion O
- Numero de cédula profesional a
- Otros estudios académicos

4 Ley General de Proteccién de Datos Personales en posesion de Sujetos Obligados, articulo 33 fraccién IlI.



Los sistemas de tratamiento de los datos personales son un conjunto de elementos
mutuamente relacionados o que interactdan para realizar la obtencion, uso, registro,
organizacion, conservacion, elaboracion, utilizacién, comunicacion, difusion,
almacenamiento, posesion, acceso, manejo, aprovechamiento, divulgacion,
transferencia o disposicién de datos personales, en medios fisicos o electrénicos. °

SISTEMAS

DE TRATAMIENTO

DECLARACIONES PATRIMONIALES

QUEJAS Y/O DENUNCIAS

EXPEDIENTES DE RESPONSABILIDADES
ADMINISTRATIVAS

5 Recomendaciones para el manejo de incidentes de seguridad de datos personales
http://inicio.ifai.org.mx/Documentosdelnteres/Recomendaciones Manejo IS DP.pdf



http://inicio.ifai.org.mx/DocumentosdeInteres/Recomendaciones_Manejo_IS_DP.pdf

Finalidades de los tratamientos

Las finalidades son acciones mas especificas de los procesos de los que derivan los
tratamientos de datos personales.

Art. 22°. El responsable no estara obligado a recabar el consentimiento del titular

para el tratamiento de sus datos personales en los siguientes casos:

IL.

IIL.

IV.

VI

VIL.

VIIL.

IX.

Cuando una Ley asi lo disponga, debiendo dichos supuestos ser
acordes con las bases, principios y disposiciones establecidos en esta
Ley, en ningun caso, podran contravenirla;*

Cuando las transferencias que se realicen entre responsables, sean sobre
datos personales que se utilicen para el ejercicio de facultades propias,
compatibles, o analogas con la finalidad que motivo el tratamiento de los
datos personales;

Cuando exista orden judicial, resolucién o mandato fundado y motivado
de autoridad competente;

Para el reconocimiento o defensa de derechos del titular ante autoridad
competente;

Cuando los datos personales se requieran para ejercer un derecho o
cumplir obligaciones derivadas de una relacion juridica entre el titular y el
responsable;

Cuando exista una situacion de emergencia que potencialmente pueda
danar a un individuo en su persona o en sus bienes;

Cuando los datos personales sean necesarios para efectuar un tratamiento
para la prevencion, diagndstico, la prestacién de asistencia sanitaria;
Cuando los datos personales figuren en fuentes de acceso publico;*
Cuando los datos personales se sometan a un procedimiento previo de
disociacién, o

Cuando el titular de los datos personales sea una persona reportada como
desaparecida en los términos de la Ley en materia.

6 Ley General de Proteccién de Datos Personales en Posesién de Sujetos Obligados.
* Fracciones que justifican el por qué la Contraloria General no estd obligado a recabar el consentimiento del
titular de los datos personales.



TRATAMIENTO FINALIDAD

Declaraciones
Patrimoniales

MARCO JURIDICO

Actas Entrega-
Recepcidn

Quejas yfo
Denuncias

Auditorias y/o
Revisiones

Expedientes de
Responsabilidades

f‘

Administrativas




FUNCIONES Y
OBLIGACIONES

DE LAS PERSONAS QUE
TRATAN DATOS PERSONALES

RESPONSABLES

Contralor General

° Serd la autoridad substuncit.zxdora
G . yresolutora dentro de los

procedimientos de responsabilidad

administrativa.

° Requerir la presentacion de la

Declaracién de Situacién

Patrimonial.

° Autorizar la planeacion,

programacién y prdctica de

auditorias.

° Tramitar, desahogar y resolver

los procedimientos de quejas y

denuncias en contra de los

servidores publicos del Instituto.

° Participar en los procesos de

entrega-recepcion de las diversas

dreas del instituto verificando se

cumpla con la normatividad

aplicable.

Jefa del Departamento de Auditoria y

Responsabilidades
° Recibir, registrar y dar seguimiento a @

todas las declaraciones de situacién A
patrimonial que sean presentadas por
los servidores publicos del Instituto.
° Registrar los expedientes derivados de
auditorias, actuaciones de oficio,
quejas, denuncias y medios de
impugnacion.
°Elaborar el informe de presunta
responsabilidad administrativa y
presentarlo a la autoridad
substanciadora.

Auditor

° Ejecutar las Auditorias y
Revisiones de Control.

° Integrar los informes de
presunta responsabilidad
administrativa actos u omisiones
de los servidores publicos,
derivados de las auditorias
practicadas.

°Responsable de archivo en
trdmite y concentracion.

’Consulta el Manual de Organizacion de la Contraloria General
http://iaipoaxaca.org.mx/site/descargas/contraloria/Manual de Organizacion Vigente.pdf



http://iaipoaxaca.org.mx/site/descargas/contraloria/Manual_de_Organizacion_Vigente.pdf
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MEDIDAS
DE SEGURIDAD

Este Organo de Control Interno empleara los mecanismos

administrativos, técnicos y fisicos que permitan coordinar y supervisar

el manejo, mantenimiento, seguridad y proteccion de los Sistemas de
Datos Personales que en esta Controlaria se reguardan, asi como la

LOS MEDIOS FI’SICOS Y I'Cr:)t:tgerri:j:conﬂabilidad,disponibilidadyexactl’tud de la informacion
ELECTBONICOS A
TRAVES DE LOS
CUALES SEOBTIENEN ELIMINADO: Seis parrafos, con dos, cinco, tres,
LOS DATOS dos, 3 y un rengldn respectivamente.
PERSONALES

Es un conjunto organizado de datos
personales en posesion de los Sujetos

FUNDAMENTO LEGAL: Articulos 116 de la Ley
General de Transparencia y Acceso a la Informacién

Obligados vy se encuentran contenidos en sus publica; 1y 2 fraccién IV y V de la Ley General de
archivos, registros, ficheros, bancos o bases Proteccién de Datos Personales en posesién de

de datos, con independencia de su forma de

creacién, acceso, organizacion y
almacenamiento.

Medios Fisicos

Sistema empleado para el tratamiento
ordenado y organizado de datos
personales, a través de medios de
almacenamientos visibles gue no
requieren de ningun dispositivo para
procesar el contenido.

Medios Electronicos

Sistema que trata de manera ordenaday
organizada los Datos Personales,
mediante medios de almacenamiento
electrénicos basados en el tratamiento
informatico, para lo cual se requiere de
herramientas tecnoldgicas.

ANALISIS DE
BRECHA

Medidas de Seguridad con las que
actualmente se cuenta contra las
requeridas para la Proteccion de los
Datos Personales.

Sujetos Obligados, 1, 6 fraccion 111, VII, XVIII, XXXIII,
56 y 57 fraccion | de la Ley de Transparencia y
Acceso a la Informacidn Publica para el estado de
Oaxaca vy, 3 fraccion VIII, 5 y demas relativos de la
Ley de Proteccion de Datos Personales en Posesion
de Sujetos Obligados del Estado de Oaxaca;
Articulo 9 fraccidon XIV del Reglamento Interno del
Instituto de Acceso a la Informacidon Publica y
Proteccion de Datos Personales.

Por tratarse de informacion que da cuenta de las
medidas de seguridad respecto al tratamiento y
conservacion de los datos personales que recaban.

ELIMINADO: Dos parrafos, con nueve renglones cada uno.

FUNDAMENTO LEGAL: Articulos 116 de la Ley General de Transparencia y Acceso a la
Informacion publica; 1y 2 fraccién IV y V de la Ley General de Proteccion de Datos
Personales en posesién de Sujetos Obligados, 1, 6 fraccion llI, VII, XVIII, XXXIII, 56 y 57
fraccion | de la Ley de Transparencia y Acceso a la Informacién Publica para el estado de
Oaxacay, 3 fraccion VIII, 5y demas relativos de la Ley de Proteccion de Datos Personales
en Posesion de Sujetos Obligados del Estado de Oaxaca; Articulo 9 fraccion XIV del
Reglamento Interno del Instituto de Acceso a la Informacién Publicay Proteccidn de Datos
Personales.

Por tratarse de informacion que da cuenta de las medidas de seguridad respecto al
tratamiento v conservacion de los datos personales aue recaban.

10



ANALISIS DE RIESGO

El andlisis de riesgo tiene como propdsito determinar componentes de un sistema
que requiere proteccion, sus vulnerabilidades que los debilitan y las amenazas que

pone en peligro, con el fin de valorar su grado de riesgo.
emml) ALTO

sl MEDIO

El nivel de riesgo y amenazas lo mediremos con el siguiente
essl) BAJO
semaforo.

A continuacion identificaremos los tipos de datos personales y su nivel de riesgo:

TIPO DE DATOS TIPO DE DATOS
PRIVADOS
IDENTIFICACION PUBLICOS I-E:_EN':I'\.FICAC\ON

- NOMBRE

- SEXO

- ESTADO CIVIL

- FIRMA

ACADEMICOS

- ESCOLARIDAD

- ESTATUS

- INSTITUCION EDUCATIVA

- CARRERA O PROFESION

- NUMERO DE CEDULA PROFESIONAL
- OTROS ESTUDIOS ACADEMICOS
LABORALES PRIVADOS
- ULTIMO EMPLEOC

- SECTOR

- AMBITO

- PODER

- PUESTO O CARGO

- SANCIONES ADMINISTRATIVAS
- FECHA DE INGRESO

- FECHA DE BAJA

- CARGO QUE DESEMPENA

T O

La clasificacion de datos tiene el propdsito de garantizar la proteccion de los mismos,
dependiendo del tipo o grupo de personas internas o externas y la autorizacién de
acceso a los datos.

11



Vulnerabilidades

Se consideraran como vulneraciones de seguridad, en cualquier fase del

tratamiento de datos, al menos, las siguientes®:

IL.

IIL.
IV.

La perdida o destruccion no autorizada;

El robo, extravio o copia no autorizada;

El uso, acceso o tratamiento no autorizado, o

El dafio, la alteracién o modificacién no autorizada.

Procedimiento de notificacion

Articulo 66°. El responsable (IAIP Oaxaca) deberéa notificar al titular y al instituto (INAI)
las vulneraciones de seguridad que de forma significativa afecten los derechos
patrimoniales o morales del titular dentro de un plazo maximo de setenta y dos

horas,

a partir de que confirme la ocurrencia de éstas y el responsable haya

empezado a tomar las acciones encaminadas a detonar un proceso de mitigacion de
la afectacion.

El responsable debera informar al titular de los Datos Personales sobre la vulneracion
de los mismos, mediante una notificacibn que debera contener al menos, lo

siguiente'®:

8 La naturaleza del incidente o vulneracion ocurrida;

8 Los datos personales comprometidos;

8 Las recomendaciones dirigidas al titular sobre las medidas que éste pueda
adoptar para proteger sus intereses;

8 Las acciones correctivas realizadas de forma inmediata;

8 Los medios puestos a disposicion del titular para que pueda obtener mayor
informacidn al respecto;

8 Las descripcidon de las circunstancias generales entorno a la vulneracién

ocurrida, que ayuden al titular a entender el impacto del incidente, y

8 Art. 38 Ley General de Proteccién de Datos Personales en Posesidn de Sujetos Obligados.
9 Art. 67 Lineamientos Generales de Proteccién de Datos Personales para el sector publico.
10 Art. 68 Lineamientos Generales de Proteccidn de Datos Personales para el sector publico.
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8

Cualquier otra informacién y documentacién que considere conveniente para
apoyar a los titulares.

El responsable (IAIP Oaxaca) también debera presentar en el domicilio del Instituto
(INAI) un escrito, o bien, a través de cualquier medio que se habilite para tal efecto,
al menos, lo siguiente™:

oD ODDOPOOO

- = =]

Hora y fecha de la identificacion de la vulneracion.

Hora y fecha del inicio de la investigacién sobre la vulneracion.

Naturaleza del incidente o vulneracién ocurrida.

Descripcién detallada de las circunstancias en torno a la vulneracién.
Categorias y nimero aproximado de titulares afectados.

Sistemas de tratamiento y datos personales comprometidos.

Acciones correctivas realizadas de forma inmediata.

Descripcion de las posibles consecuencias de la vulneracion de seguridad
ocurrida.

Recomendaciones sugeridas al titular.

Medio puesto a disposicion del titular para que pueda obtener mayor
informacidn al respecto.

Nombre completo del o de las personas designadas y sus datos de contacto,
para proporcionar mayor informacion al instituto en caso de requerirse.
Cualquier informacion y documentacion que se considere conveniente hacer
del conocimiento del instituto.

11 Art. 67 Lineamientos Generales de Proteccién de Datos Personales para el sector publico
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PLAN DE TRABAJO

Auditoria

La Contraloria General realizara auditorias, donde se determine el correcto
cumplimiento y la adecuacién de las medidas del Documento de Seguridad ya sea
el Institucional o por areas, identificando las deficiencias y proponiendo las medidas
correctivas necesarias. Los documentos resultantes de cada una de las etapas de las
auditorias realizadas deberan integrarse como anexos al Documento de Seguridad.

El responsable debera monitorear continuamente lo siguiente’?:

8 Los nuevos activos que se incluyan en la gestion de riesgos;

8 Las modificaciones necesarias a los activos, como podria ser el cambio o
migracion tecnoldgica, entre otras;

8 Las nuevas amenazas que podrian estar activas dentro y fuera de su
organizacién y que no han sido valoradas;

8 La posibilidad de que vulnerabilidades nuevas o incrementadas sean
explotadas por las amenazas correspondientes;

8 Las vulnerabilidades identificadas para determinar aquéllas expuestas a
amenazas nuevas o pasadas que vuelvan a surgir;

8 El cambio en el impacto o consecuencias de amenazas valoradas,
vulnerabilidades y riesgos en conjunto, que resulten en un nivel inaceptable
de riesgo, y

8 Los incidentes y vulneraciones de seguridad ocurridas.

12 Art. 63 de los Lineamientos Generales de Proteccién de Datos Personales para el sector publico, en relacidn
con el Art. 33 Fraccion VIl de la Ley General de Proteccidon de Datos Personales en Posesion de Sujetos
Obligados.
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El responsable debera de contar con un programa de auditoria, interno y/o externo,
para monitorear y revisar la eficacia y eficiencia del sistema de gestion

Las Auditorias se realizaran de forma aleatoria.

CRONOGRAMA DE ACTIVIDADES

CLMRTO TRINESTRE

HCMEMBEE | WIEMBSE

m P

b

B oo

I 6 mmon o Fo

-

=

[ reriopo vacacional ] PERIODO DE DECLARACIONES ANUALES

ACTIVIDADES

* A | Auditoria ndmero CGEO0TZ0MN9, * E | Atencidn a inconformidacdes presentadas
= B | Seguimiento a las observaciones, por los proveedores, contratistas o
* A | Auditoria namero CGEA002/2019, concursantes.
= B | Seguimlento a las observaciones, F | Entrega - Recepcidn de dreas que
* A | Auditoria namero CGAO03/2019, conforman el Instituto.
= B | Seguimlento a las observaclones, » 5 | Presentar informes de actividades al
* A, | Auditoria ndmero CGAO04/2019, Consejo General.
* B | Sequimianto a las observaciones., = H | Participar en los Comités y grupos de
= C | Quejas, denuncias vy determinacidn de trabajo.
responsabilidades administrativas. = | | Acciones adminitstrativas y legales,
= D | Declaracién de Situacidn Patrimonial, de *» | | Obligaciones de Transparencia.
Intereses vy Constancia de Presentacidn *» K | Realizar el programa de trabajo anual.
de Declaracian Fiscal de los senvidores
publicos del Instituto, 13
3 Consulta el Programa de Trabajo Anual de la Contraloria General

http://iaipoaxaca.org.mx/site/descargas/contraloria/programa-de-trabajo-anual-2019.pdf
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http://iaipoaxaca.org.mx/site/descargas/contraloria/programa-de-trabajo-anual-2019.pdf

Actualizacion

La actualizacion debe establecer procedimientos para generar, asignar, distribuir,
modificar, almacenar y dar de baja a usuarios y claves de acceso, actualizacién de la
informacion; procedimientos de creacion de copias de respaldo y de recuperacion
de datos; bitacoras de acciones llevadas a cabo; procedimiento de notificacion,
gestion y respuesta ante incidentes y procedimiento para la cancelacion de un
sistema de datos personales.

El responsable debera actualizar el documento de Seguridad cuando ocurran, los
siguientes eventos':

L Se produzcan modificaciones sustanciales al tratamiento de datos
personales que deriven en un cambio en el nivel de riesgo;

IL. Como resultado de un proceso de mejora continua, derivado del
monitoreo y revision del sistema de gestion;

III. Como resultado de un proceso de mejora para mitigar el impacto de una

vulneracion a la seguridad ocurrida, y
Iv. Implementacion de acciones correctivas y preventivas ante una
vulneracion de seguridad.

El documento debera mantenerse en todo momento actualizado y adecuado a
las disposiciones vigentes en materia de Datos Personales.

14 Articulo 36 de la Ley General de Proteccién de Datos Personales en Posesidon de Sujetos Obligados
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LEY GENERAL DE PROTECCION DE
DATOS PERSONALES EN POSESION
DE SUJETOS OBLIGADOS

LINEAMIENTOS GENERALES DE
PROTECCION DE DATOS
PERSOMNALES PARA EL SECTOR
PUBLICO

DISPOSICIONES ADMINISTRATIVAS
DE CARACTER GENERAL PARA LA
ELABORACION, PRESENTACION Y

VALORACION DE EVALUACIONES DE
IMPACTO EN LA PROTECCION DE

DATOS PERSONALES

PROGRAMA DE PROTECCION DE
DATOS PERSONALES

CRITERIOS MINIMOS SUGERIDOS
PARA LA CONTRATACION DE
SERVICIOS DE COMPUTO EN LA
NUBE QUE IMPLIQUEN EL
TRATAMIENTO DE DATOS
PERSONALES

MARCO
LEGAL

£OS DATOS
PERSONALES Y SU
PROTECCION

15

LEY DE PROTECCION DE DATOS
PERSONALES EN POSESION DE
SUJETOS OBLIGADOS DEL ESTADO
DE OAXACA

LINEAMIENTOS QUE ESTABLECEN
LOS PARAMETROS, MODALIDADES Y
PROCEDIMIENTOS PARA LA
PORTABILIDAD DE DATOS
PERSONALES

CRITERIOS GENERALES PARA LA
INSTRUMENTACION DE MEDIDAS
COMPENSATORIAS EN EL SECTOR
PUBLICO DEL ORDEN FEDERAL,
ESTATAL Y MUNICIPAL

GUIiA PARA EL TRATAMIENTO DE
DATOS BIOMETRICOS

RECOMENDACIONES PARA EL
MANEJO DE INCIDENTES DE
SEGURIDAD DE DATOS PERSONALES

15 http://www.dof.gob.mx/nota_detalle.php?codigo=5469949&fecha=26/01/2017
http://iaipoaxaca.org.mx/site/descargas/Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de Oaxaca.pdf
http://dof.gob.mx/nota detalle.php?codigo=5511540&fecha=26/01/2018 http://dof.gob.mx/nota detalle.php?codigo=5512847&fecha=12/02/2018

http://dof.gob.mx/nota_detalle.php?codigo=5511113&fecha=23/01/2018 http://dof.gob.mx/nota_detalle.php?codigo=5511114&fecha=23/01/2018

http://dof.gob.mx/nota detalle.php?codigo=5511542&fecha=26/01/2018
http://inicio.ifai.org.mx/Documentosdelnteres/GuiaDatosBiometricos Web_Links.pdf

http://inicio.ifai.org.mx/Documentosdelnteres/Recomendaciones_Manejo IS DP.pdf
http://inicio.inai.org.mx/nuevo/ComputoEnLaNube.pdf
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http://www.dof.gob.mx/nota_detalle.php?codigo=5469949&fecha=26/01/2017
http://iaipoaxaca.org.mx/site/descargas/Ley_de_Proteccion_de_Datos_Personales_en_Posesion_de_Sujetos_Obligados_del_Estado_de_Oaxaca.pdf
http://dof.gob.mx/nota_detalle.php?codigo=5511540&fecha=26/01/2018
http://dof.gob.mx/nota_detalle.php?codigo=5512847&fecha=12/02/2018
http://dof.gob.mx/nota_detalle.php?codigo=5511113&fecha=23/01/2018
http://dof.gob.mx/nota_detalle.php?codigo=5511114&fecha=23/01/2018
http://dof.gob.mx/nota_detalle.php?codigo=5511542&fecha=26/01/2018
http://inicio.ifai.org.mx/DocumentosdeInteres/GuiaDatosBiometricos_Web_Links.pdf
http://inicio.ifai.org.mx/DocumentosdeInteres/Recomendaciones_Manejo_IS_DP.pdf
http://inicio.inai.org.mx/nuevo/ComputoEnLaNube.pdf

